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1.2PrimeLife Project Overview
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1.3PrimeLifeÕs Approach to Privacy
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PrimeLife Results
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2.1Results available from PrimeLife

2.1.1Activity 1 - Privacy Life
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Prototypes
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Privacy Preserving Secure Log System
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Multilateral secure interoperable reputation systems
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Privacy-Awareness Panel
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Privacy-Enhanced Event Scheduling
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Selective access control to outsourced data
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2.1.4Activity 5 - Policies
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2.1.5Activity 6 - Infrastructures
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Target Technology Platforms
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3.1The Web

3.1.1Architecture
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PrimeLife Perspective
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Standardisation Efforts
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3.1.4Semantic Web
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3.1.5Privacy technologies for the Web
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3.2Service Oriented Architectures
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4.1W3C

4.1.1Overview
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4.1.2W3C and PrimeLife Workshop on Access Control Application
Scenarios
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Obligations
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Credential based Access Control
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4.2ISO TMB Privacy Steering Committee
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4.3ISO/IEC JTC 1 "Information technology"
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4.3.1ISO/IEC JTC 1/SC 27/WG 5 "Identity Management and
Privacy Technologies"
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4.5Kantara Initiative and Liberty Alliance

4.5.1Kantara Initiative
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5.1Identity Management

5.1.1Identity Management Framework (24760)
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5.1.2A Framework for Access Management (29146)
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5.1.3Entity authentication assurance framework (29115)
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5.2Privacy

5.2.1Privacy Reference Framework (29100)
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5.2.2Privacy Reference Architecture (29101)
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�M�O�L�G�B�@�Q�Q�L�M�O�L�S�F�A�B�D�R�F�A�>�K�@�B�@�L�K�@�B�O�K�F�K�D�>�@�L�K�P�F�P�Q�B�K�Q�>�K�A�B�C�C�B�@�Q�F�S�B�Q�B�@�E�K�F�@�>�I�F�J�M�I�B�J�B�K�Q�>�Q�F�L�K�L�C
�M�O�F�S�>�@�V�P�>�C�B�D�R�>�O�A�F�K�D�O�B�N�R�F�O�B�J�B�K�Q�P�T�F�Q�E�F�K�F�K�C�L�O�J�>�Q�F�L�K�>�K�A�@�L�J�J�R�K�F�@�>�Q�F�L�K�P�V�P�Q�B�J�P���3�E�B�O�B�C�L�O�B
�F�Q�B�P�Q�>�?�I�F�P�E�B�P�>�M�O�F�S�>�@�V�O�B�C�B�O�B�K�@�B�>�O�@�E�F�Q�B�@�Q�R�O�B�Q�E�>�Q�B�K�>�?�I�B�P�P�V�P�Q�B�J�>�O�@�E�F�Q�B�@�Q�P�Q�L�?�R�F�I�A�K�B�@�B�P�P�>�O�V
�M�O�F�S�>�@�V�P�>�C�B�D�R�>�O�A�F�K�D�J�B�>�P�R�O�B�P�F�K�Q�L�Q�E�B�P�V�P�Q�B�J�F�K�>�@�L�E�B�P�F�S�B�T�>�V�>�@�O�L�P�P�P�V�P�Q�B�J�M�I�>�Q�C�L�O�J�P�>�K�A
�Q�L�@�L�J�?�F�K�B�Q�E�B�J�T�F�Q�E�B�U�F�P�Q�F�K�D�P�B�@�R�O�F�Q�V�J�B�>�P�R�O�B�P���>�I�I�Q�L�F�J�M�O�L�S�B�Q�E�B�M�O�L�M�B�O�E�>�K�A�I�F�K�D�L�C�/�(�(
�L�S�B�O�>�I�I��� �A�A�F�Q�F�L�K�>�I�I�V���Q�E�B�M�O�F�S�>�@�V�O�B�C�B�O�B�K�@�B�>�O�@�E�F�Q�B�@�Q�R�O�B�D�F�S�B�P�?�B�P�Q�M�O�>�@�Q�F�@�B�P�F�K�>�A�S�>�K�@�F�K�D�Q�E�B
�R�P�B���L�C���M�O�F�S�>�@�V�
�B�K�E�>�K�@�F�K�D���Q�B�@�E�K�L�I�L�D�F�B�P��

�(�K�Q�B�O�B�P�Q�B�A�M�>�O�Q�F�B�P�Q�E�>�Q�T�L�R�I�A�?�B�K�B�C�F�Q�C�O�L�J�R�P�F�K�D�Q�E�B�@�L�K�@�B�M�Q�P�L�C�Q�E�B�M�O�F�S�>�@�V�O�B�C�B�O�B�K�@�B
�>�O�@�E�F�Q�B�@�Q�R�O�B�F�K�@�I�R�A�B�O�B�M�O�B�P�B�K�Q�>�Q�F�S�B�P�C�O�L�J�L�O�D�>�K�F�P�>�Q�F�L�K�P�A�B�P�F�D�K�F�K�D���A�B�S�B�I�L�M�F�K�D���F�J�M�I�B�J�B�K�Q�F�K�D��
�>�K�A�L�M�B�O�>�Q�F�K�D�F�K�C�L�O�J�>�Q�F�L�K�>�K�A�@�L�J�J�R�K�F�@�>�Q�F�L�K�P�V�P�Q�B�J�P���,�L�P�Q�I�F�H�B�I�V���Q�E�B�P�B�>�O�B�O�B�M�O�B�P�B�K�Q�>�Q�F�S�B�P
�C�O�L�J�S�>�O�F�L�R�P�(�3�L�O�D�>�K�F�P�>�Q�F�L�K�A�B�M�>�O�Q�J�B�K�Q�P�P�R�@�E�>�P�C�O�L�J�A�B�S�B�I�L�M�J�B�K�Q���P�R�M�M�L�O�Q���>�K�A�L�M�B�O�>�Q�F�L�K�P
�L�O�?�R�P�F�K�B�P�P�R�K�F�Q�P�L�O�N�R�>�I�F�Q�V�>�P�P�R�O�>�K�@�B�>�K�A�A�>�Q�>�M�O�L�Q�B�@�Q�F�L�K�R�K�F�Q�P�Q�E�>�Q�E�>�S�B�>�P�M�B�@�F�C�F�@�F�K�Q�B�O�B�P�Q�F�K

����



�>�M�M�I�V�F�K�D�@�L�K�P�F�P�Q�B�K�Q�>�O�@�E�F�Q�B�@�Q�R�O�>�I�A�B�@�F�P�F�L�K�P�Q�L�>�@�@�L�J�M�I�F�P�E�@�L�J�M�I�F�>�K�@�B�T�F�Q�E�P�M�B�@�F�C�F�@�M�O�F�S�>�@�V
�O�B�N�R�F�O�B�J�B�K�Q�P�����O�R�I�B�P���>�K�A���O�B�D�R�I�>�Q�F�L�K�P��

�3�E�F�P�M�O�L�G�B�@�Q�F�P�F�K�Q�E�B�T�L�O�H�F�K�D�A�O�>�C�Q�P�Q�>�D�B�T�F�Q�E�6�#�� �E�>�S�F�K�D�?�B�B�K�F�P�P�R�B�A�C�L�O�@�L�J�J�B�K�Q�F�K�D�F�K�Q�E�B
�?�B�D�F�K�K�F�K�D���L�C������������

����



�"�E�>�M�Q�B�O6
Policy and rule languages

6.1eXtensible Access Control Markup Language
(XACML) v3.0

�7� �"�,�+ �S�������:�7� �"�,�+ �S�������; �F�P�>�K�7�,�+�
�?�>�P�B�A�I�>�K�D�R�>�D�B�C�L�O�B�U�M�O�B�P�P�F�K�D�>�K�A�F�K�Q�B�O�@�E�>�K�D�F�K�D
�>�@�@�B�P�P�@�L�K�Q�O�L�I�M�L�I�F�@�F�B�P���3�E�B�I�>�K�D�R�>�D�B�L�C�C�B�O�P�Q�E�B�C�R�K�@�Q�F�L�K�>�I�F�Q�F�B�P�L�C�J�L�P�Q�P�B�@�R�O�F�Q�V�M�L�I�F�@�V
�I�>�K�D�R�>�D�B�P�>�K�A�E�>�P�P�Q�>�K�A�>�O�A�B�U�Q�B�K�P�F�L�K�M�L�F�K�Q�P�C�L�O�A�B�C�F�K�F�K�D�K�B�T�C�R�K�@�Q�F�L�K�P���A�>�Q�>�Q�V�M�B�P���M�L�I�F�@�V
�@�L�J�?�F�K�>�Q�F�L�K�I�L�D�F�@���>�K�A�P�L�L�K���(�K�>�A�A�F�Q�F�L�K�Q�L�Q�E�B�I�>�K�D�R�>�D�B���7� �"�,�+ �A�B�C�F�K�B�P�?�L�Q�E�>�K
�>�O�@�E�F�Q�B�@�Q�R�O�B�C�L�O�Q�E�B�B�S�>�I�R�>�Q�F�L�K�L�C�M�L�I�F�@�F�B�P�>�K�A�> �@�L�J�J�R�K�F�@�>�Q�F�L�K�M�O�L�Q�L�@�L�I�C�L�O�J�B�P�P�>�D�B
�F�K�Q�B�O�@�E�>�K�D�B���2�L�J�B�L�C�Q�E�B�J�>�F�K�C�R�K�@�Q�F�L�K�>�I�F�Q�F�B�P�L�C�C�B�O�B�A�?�V�7� �"�,�+ �@�>�K�?�B�P�R�J�J�>�O�F�P�B�A�>�P
�C�L�I�I�L�T�P��

�\ Policy combination�� �7� �"�,�+ �M�O�L�S�F�A�B�P�> �J�B�Q�E�L�A�C�L�O�@�L�J�?�F�K�F�K�D�M�L�I�F�@�F�B�P
�F�K�A�B�M�B�K�A�B�K�Q�I�V�P�M�B�@�F�C�F�B�A���#�F�C�C�B�O�B�K�Q�B�K�Q�F�Q�F�B�P�@�>�K�Q�E�B�K�A�B�C�F�K�B�Q�E�B�F�O�M�L�I�F�@�F�B�P�L�K�Q�E�B�P�>�J�B
�O�B�P�L�R�O�@�B���6�E�B�K�>�K�>�@�@�B�P�P�O�B�N�R�B�P�Q�L�K�Q�E�>�Q�O�B�P�L�R�O�@�B�F�P�P�R�?�J�F�Q�Q�B�A���Q�E�B�P�V�P�Q�B�J�Q�>�H�B�P�F�K�Q�L
�@�L�K�P�F�A�B�O�>�Q�F�L�K���>�I�I���Q�E�B���>�M�M�I�F�@�>�?�I�B���M�L�I�F�@�F�B�P��

�\ Combining algorithms�� �2�F�K�@�B�7� �"�,�+ �P�R�M�M�L�O�Q�P�Q�E�B�A�B�C�F�K�F�Q�F�L�K�L�C�M�L�P�F�Q�F�S�B�>�K�A
�K�B�D�>�Q�F�S�B�>�R�Q�E�L�O�F�W�>�Q�F�L�K�P���Q�E�B�O�B�F�P�Q�E�B�K�B�B�A�C�L�O�>�J�B�Q�E�L�A�C�L�O�O�B�@�L�K�@�F�I�F�K�D�F�K�A�B�M�B�K�A�B�K�Q�I�V
�P�M�B�@�F�C�F�B�A�M�L�I�F�@�F�B�P�T�E�B�K�Q�E�B�F�O�B�S�>�I�R�>�Q�F�L�K�F�P�@�L�K�Q�O�>�A�F�@�Q�L�O�V���7� �"�,�+ �P�R�M�M�L�O�Q�P�A�F�C�C�B�O�B�K�Q
�@�L�J�?�F�K�F�K�D�>�I�D�L�O�F�Q�E�J�P���B�>�@�E�O�B�M�O�B�P�B�K�Q�F�K�D�>�T�>�V�L�C�@�L�J�?�F�K�F�K�D�J�R�I�Q�F�M�I�B�A�B�@�F�P�F�L�K�P�F�K�Q�L
�>���P�F�K�D�I�B���A�B�@�F�P�F�L�K��

�\ Attribute-basedrestrictions�� �7� �"�,�+ �P�R�M�M�L�O�Q�P�Q�E�B�A�B�C�F�K�F�Q�F�L�K�L�C�M�L�I�F�@�F�B�P�?�>�P�B�A�L�K
�D�B�K�B�O�F�@�M�O�L�M�B�O�Q�F�B�P���>�Q�Q�O�F�?�R�Q�B�P�	�>�P�P�L�@�F�>�Q�B�A�T�F�Q�E�P�R�?�G�B�@�Q�P���B���D�����K�>�J�B���>�A�A�O�B�P�P��
�L�@�@�R�M�>�Q�F�L�K�	�>�K�A�O�B�P�L�R�O�@�B�P���B���D�����@�O�B�>�Q�F�L�K�A�>�Q�B���Q�V�M�B�	���7� �"�,�+ �F�K�@�I�R�A�B�P�P�L�J�B�?�R�F�I�Q�
�F�K
�L�M�B�O�>�Q�L�O�P�C�L�O�@�L�J�M�>�O�F�K�D�>�Q�Q�O�F�?�R�Q�B�S�>�I�R�B�P�>�K�A�M�O�L�S�F�A�B�P�>�J�B�Q�E�L�A�C�L�O�>�A�A�F�K�D�C�R�O�Q�E�B�O
�C�R�K�@�Q�F�L�K�P��

�\ Policy distribution�� �/�L�I�F�@�F�B�P�@�>�K�?�B�A�B�C�F�K�B�A�?�V�A�F�C�C�B�O�B�K�Q�M�>�O�Q�F�B�P�>�K�A�B�K�C�L�O�@�B�A�>�Q
�A�F�C�C�B�O�B�K�Q�B�K�C�L�O�@�B�J�B�K�Q�M�L�F�K�Q�P��� �I�P�L���7� �"�,�+ �>�I�I�L�T�P�L�K�B�M�L�I�F�@�V�Q�L�@�L�K�Q�>�F�K���L�O�O�B�C�B�O
�Q�L�����>�K�L�Q�E�B�O��

�\ Implementationindependence�� �7� �"�,�+ �M�O�L�S�F�A�B�P�>�K�>�?�P�Q�O�>�@�Q�F�L�K�I�>�V�B�O�Q�E�>�Q�F�P�L�I�>�Q�B�P
�Q�E�B�M�L�I�F�@�V�
�T�O�F�Q�B�O�C�O�L�J�Q�E�B�F�J�M�I�B�J�B�K�Q�>�Q�F�L�K�A�B�Q�>�F�I�P���3�E�F�P�I�>�V�B�O�D�R�>�O�>�K�Q�B�B�P�Q�E�>�Q
�A�F�C�C�B�O�B�K�Q�F�J�M�I�B�J�B�K�Q�>�Q�F�L�K�P�L�M�B�O�>�Q�B�F�K�>�@�L�K�P�F�P�Q�B�K�Q�T�>�V���O�B�D�>�O�A�I�B�P�P�L�C�Q�E�B�P�M�B�@�F�C�F�@
�F�J�M�I�B�J�B�K�Q�>�Q�F�L�K��

����



�\ Obligations�� �7� �"�,�+ �M�O�L�S�F�A�B�P�>�J�B�Q�E�L�A�C�L�O�P�M�B�@�F�C�V�F�K�D�>�@�Q�F�L�K�P���@�>�I�I�B�A�L�?�I�F�D�>�Q�F�L�K�P��
�T�E�F�@�E�J�R�P�Q�?�B�C�R�I�C�F�I�I�B�A�F�K�@�L�K�G�R�K�@�Q�F�L�K�T�F�Q�E�Q�E�B�M�L�I�F�@�V�B�K�C�L�O�@�B�J�B�K�Q���>�C�Q�B�O�Q�E�B�>�@�@�B�P�P
�A�B�@�F�P�F�L�K���E�>�P���?�B�B�K���Q�>�H�B�K��

�7� �"�,�+ �>�I�P�L�P�R�M�M�L�O�Q�P�J�R�I�Q�F�M�I�B�P�R�?�G�B�@�Q�P�P�M�B�@�F�C�F�@�>�Q�F�L�K�F�K�> �P�F�K�D�I�B�M�L�I�F�@�V���J�R�I�Q�F�
�S�>�I�R�B�A
�>�Q�Q�O�F�?�R�Q�B�P�����@�L�K�A�F�Q�F�L�K�P���L�K���J�B�Q�>�A�>�Q�>���L�C���Q�E�B���O�B�P�L�R�O�@�B�P�����>�K�A���M�L�I�F�@�V���F�K�A�B�U�F�K�D��

�%�F�D�R�O�B���������7� �"�,�+���>�O�@�E�F�Q�B�@�Q�R�O�B

�3�E�B�>�?�L�S�B�C�F�D�R�O�B�F�I�I�R�P�Q�O�>�Q�B�P�Q�E�B�7� �"�,�+ �T�L�O�H�F�K�D�>�K�A�Q�E�B�A�>�Q�>�C�I�L�T�F�K�Q�E�B�>�@�@�B�P�P�@�L�K�Q�O�L�I
�B�S�>�I�R�>�Q�F�L�K��� �@�@�B�P�P�@�L�K�Q�O�L�I�T�L�O�H�P�>�P�C�L�I�I�L�T�P���3�E�B�O�B�N�R�B�P�Q�B�O�P�B�K�A�P�>�K�>�@�@�B�P�P�O�B�N�R�B�P�Q�Q�L�Q�E�B
Policy EnforcementPoint ���/�$�/�	�J�L�A�R�I�B���P�Q�B�M���	 �T�E�F�@�E�F�K�Q�R�O�K�P�B�K�A�F�Q�Q�L�Q�E�BContextHandler
���P�Q�B�M���	���3�E�B�"�L�K�Q�B�U�Q�'�>�K�A�I�B�O�Q�O�>�K�P�I�>�Q�B�P�Q�E�B�L�O�F�D�F�K�>�I�O�B�N�R�B�P�Q�F�K�Q�L�>�@�>�K�L�K�F�@�>�I�C�L�O�J�>�Q���@�>�I�I�B�A
XACML requestcontext�� �>�K�A�P�B�K�A�F�Q�Q�L�Q�E�BPolicy DecisionPoint ���/�#�/�	���P�Q�B�M���	���3�E�B�/�#�/
�F�A�B�K�Q�F�C�F�B�P�Q�E�B�>�M�M�I�F�@�>�?�I�B�M�L�I�F�@�F�B�P�>�J�L�K�D�Q�E�B�L�K�B�P�P�Q�L�O�B�A�>�Q�Q�E�BPolicy AdministrationPoint
���/� �/�	 �>�K�A�O�B�Q�O�F�B�S�B�P�Q�E�B�>�Q�Q�O�F�?�R�Q�B�P�O�B�N�R�F�O�B�A�C�L�O�Q�E�B�B�S�>�I�R�>�Q�F�L�K�Q�E�O�L�R�D�E�Q�E�B�"�L�K�Q�B�U�Q�'�>�K�A�I�B�O
���P�Q�B�M�P���
�����	���(�C�P�L�J�B�>�Q�Q�O�F�?�R�Q�B�P�>�O�B�J�F�P�P�F�K�D���Q�E�B�@�L�K�Q�B�U�Q�E�>�K�A�I�B�O�N�R�B�O�F�B�P�Q�E�BPolicy Information
Point ���/�(�/�	�J�L�A�R�I�B�C�L�O�@�L�I�I�B�@�Q�F�K�D�Q�E�B�J���3�E�B�/�(�/ �M�O�L�S�F�A�B�P�>�Q�Q�O�F�?�R�Q�B�S�>�I�R�B�P�>�?�L�R�Q�Q�E�Bsubject��
resource���>�K�Aenvironment���3�L�Q�E�F�P�M�R�O�M�L�P�B���Q�E�B�/�(�/ �F�K�Q�B�O�>�@�Q�P�T�F�Q�E�Q�E�Bsubjects��resource���>�K�A
environment�J�L�A�R�I�B�P���3�E�Benvironment�J�L�A�R�I�B�M�O�L�S�F�A�B�P�>�P�B�Q�L�C�>�Q�Q�O�F�?�R�Q�B�P�Q�E�>�Q�>�O�B�O�B�I�B�S�>�K�Q�Q�L

����

https://trac.ercim.eu/primelife/attachment/wiki/D3.4.2/XACML/XACMLArch.png
https://trac.ercim.eu/primelife/attachment/wiki/D3.4.2/XACML/XACMLArch.png


�Q�>�H�B�>�K�>�R�Q�E�L�O�F�W�>�Q�F�L�K�A�B�@�F�P�F�L�K�>�K�A�>�O�B�F�K�A�B�M�B�K�A�B�K�Q�L�C�>�M�>�O�Q�F�@�R�I�>�Osubject�� resource�� �>�K�A
action���3�E�B�/�#�/ �B�S�>�I�R�>�Q�B�P�Q�E�B�M�L�I�F�@�F�B�P�>�D�>�F�K�P�Q�Q�E�B�O�B�Q�O�F�B�S�B�A�>�Q�Q�O�F�?�R�Q�B�P���>�K�A�O�B�Q�R�O�K�P�Q�E�BXACML
responsecontext �Q�L�Q�E�B�"�L�K�Q�B�U�Q�'�>�K�A�I�B�O���P�Q�B�M�����	�� �3�E�B�"�L�K�Q�B�U�Q�'�>�K�A�I�B�O�Q�O�>�K�P�I�>�Q�B�P�Q�E�B
�7� �"�,�+ �O�B�P�M�L�K�P�B�@�L�K�Q�B�U�Q�Q�L�Q�E�B�K�>�Q�F�S�B�C�L�O�J�>�Q�L�C�Q�E�B�/�$�/ �>�K�A�O�B�Q�R�O�K�P�F�Q�Q�L�Q�E�B�/�$�/ �Q�L�D�B�Q�E�B�O
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�D�O�>�K�Q�P���L�O���A�B�K�F�B�P���Q�E�B���O�B�N�R�B�P�Q���>�@�@�L�O�A�F�K�D���Q�L���Q�E�B���A�B�@�F�P�F�L�K���F�K���Q�E�B���O�B�P�M�L�K�P�B���@�L�K�Q�B�U�Q��

6.1.1Basic XACML concepts
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�L�K�J�B�@�E�>�K�F�P�J�P�C�L�O�Q�E�B�F�O�B�S�>�I�R�>�Q�F�L�K��� �K�7� �"�,�+ �M�L�I�F�@�V�@�L�K�Q�>�F�K�P�L�K�BPolicy �L�OPolicySet�O�L�L�Q
�B�I�B�J�B�K�Q���T�E�F�@�E�F�P�>�@�L�K�Q�>�F�K�B�O�C�L�O�L�Q�E�B�OPolicy �L�OPolicySet�B�I�B�J�B�K�Q�P���$�I�B�J�B�K�QPolicy �@�L�K�P�F�P�Q�P
�L�C�>Target���>�P�B�Q�L�CRule���>�K�L�M�Q�F�L�K�>�I�P�B�Q�L�CObligation���>�K�L�M�Q�F�L�K�>�I�P�B�Q�L�CAdvice���>�K�A�>�O�R�I�B
�@�L�J�?�F�K�F�K�D�>�I�D�L�O�F�Q�E�J��� Target �B�I�B�J�B�K�Q�F�K�@�I�R�A�B�P�>�P�B�Q�L�C�O�B�N�R�B�P�Q�P�F�K�Q�E�B�C�L�O�J�L�C�>�I�L�D�F�@�>�I
�B�U�M�O�B�P�P�F�L�K�L�K�P�R�?�G�B�@�Q�P���O�B�P�L�R�O�@�B�P���>�K�A�>�@�Q�F�L�K�P���(�C�>�O�B�N�R�B�P�Q�P�>�Q�F�P�C�F�B�P�Q�E�B�O�B�N�R�F�O�B�J�B�K�Q�P�P�M�B�@�F�C�F�B�A
�F�K�Q�E�BTarget�� �Q�E�B�@�L�O�O�B�P�M�L�K�A�F�K�D�M�L�I�F�@�V�>�M�M�I�F�B�P�Q�L�Q�E�B�O�B�N�R�B�P�Q��� Rule �@�L�O�O�B�P�M�L�K�A�P�Q�L�>
�M�L�P�F�Q�F�S�B���M�B�O�J�F�Q�	�L�O�K�B�D�>�Q�F�S�B���A�B�K�V�	�>�R�Q�E�L�O�F�W�>�Q�F�L�K���A�B�M�B�K�A�F�K�D�L�K�F�Q�Peffect�� �>�K�A�J�>�V
�>�A�A�F�Q�F�L�K�>�I�I�V�F�K�@�I�R�A�B�>�K�B�I�B�J�B�K�QCondition �P�M�B�@�F�C�V�F�K�D�C�R�O�Q�E�B�O�O�B�P�Q�O�F�@�Q�F�L�K�P�L�K�P�R�?�G�B�@�Q�P��
�O�B�P�L�R�O�@�B�P���>�K�A�>�@�Q�F�L�K�P��� �P �C�L�O�B�I�B�J�B�K�QPolicy�� �B�I�B�J�B�K�QRule �J�>�V�@�L�K�Q�>�F�K�> Target��
Obligation���>�K�AAdvice���$�>�@�E�@�L�K�A�F�Q�F�L�K�@�>�K�?�B�A�B�C�F�K�B�A�Q�E�O�L�R�D�E�B�I�B�J�B�K�QApply �T�F�Q�E�>�Q�Q�O�F�?�R�Q�B
FunctionID �A�B�K�L�Q�F�K�D�Q�E�B�7� �"�,�+ �M�O�B�A�F�@�>�Q�B���B���D�����P�Q�O�F�K�D�
�B�N�R�>�I���F�K�Q�B�D�B�O�
�I�B�P�P�
�Q�E�>�K�	�>�K�A�T�F�Q�E
�>�M�M�O�L�M�O�F�>�Q�B�P�R�?�
�B�I�B�J�B�K�Q�P�A�B�K�L�Q�F�K�D�?�L�Q�E�Q�E�B�>�Q�Q�O�F�?�R�Q�B�>�D�>�F�K�P�Q�T�E�F�@�E�Q�E�B�@�L�K�A�F�Q�F�L�K�F�P�B�S�>�I�R�>�Q�B�A
�>�K�A�Q�E�B�@�L�J�M�>�O�F�P�L�K�S�>�I�R�B���3�E�B�O�R�I�B���P�B�C�C�B�@�Q�F�P�Q�E�B�K�O�B�Q�R�O�K�B�A�T�E�B�K�B�S�B�O�Q�E�B�O�R�I�B�B�S�>�I�R�>�Q�B�P�Q�L
�Q�O�R�B���3�E�BObligation �B�I�B�J�B�K�Q�P�M�B�@�F�C�F�B�P�>�K�>�@�Q�F�L�K�Q�E�>�Q�E�>�P�Q�L�?�B�M�B�O�C�L�O�J�B�A�F�K�@�L�K�G�R�K�@�Q�F�L�K�T�F�Q�E
�Q�E�B�B�K�C�L�O�@�B�J�B�K�Q�L�C�>�K�>�R�Q�E�L�O�F�W�>�Q�F�L�K�A�B�@�F�P�F�L�K���3�E�BAdvice �B�I�B�J�B�K�Q�P�M�B�@�F�C�F�B�P�P�R�M�M�I�B�J�B�K�Q�>�I
�F�K�C�L�O�J�>�Q�F�L�K�>�?�L�R�Q�> �A�B�@�F�P�F�L�K���$�>�@�E�B�I�B�J�B�K�QPolicy �E�>�P�>�Q�Q�O�F�?�R�Q�BRuleCombiningAlgID
�P�M�B�@�F�C�V�F�K�D�E�L�T�Q�L�@�L�J�?�F�K�B�Q�E�B�A�B�@�F�P�F�L�K�P�L�C�A�F�C�C�B�O�B�K�Q�O�R�I�B�P�Q�L�L�?�Q�>�F�K�>�C�F�K�>�I�A�B�@�F�P�F�L�K�L�C�Q�E�B
�M�L�I�F�@�V�B�S�>�I�R�>�Q�F�L�K���B���D�����A�B�K�V�L�S�B�O�O�F�A�B�P���M�B�O�J�F�Q�L�S�B�O�O�F�A�B�P���C�F�O�P�Q�>�M�M�I�F�@�>�?�I�B���L�K�I�V�L�K�B
�>�M�M�I�F�@�>�?�I�B�	��� �@�@�L�O�A�F�K�D�Q�L�Q�E�B�P�B�I�B�@�Q�B�A�@�L�J�?�F�K�F�K�D�>�I�D�L�O�F�Q�E�J���Q�E�B�>�R�Q�E�L�O�F�W�>�Q�F�L�K�A�B�@�F�P�F�L�K�@�>�K�?�B
�M�B�O�J�F�Q���A�B�K�V���K�L�Q�>�M�M�I�F�@�>�?�I�B���F���B�����K�L�>�M�M�I�F�@�>�?�I�B�M�L�I�F�@�F�B�P�L�O�O�R�I�B�P�@�>�K�?�B�C�L�R�K�A�	���L�O
�F�K�A�B�Q�B�O�J�F�K�>�Q�B�����F���B�������P�L�J�B���F�K�C�L�O�J�>�Q�F�L�K���F�P���J�F�P�P�F�K�D���C�L�O���Q�E�B���@�L�J�M�I�B�Q�F�L�K���L�C���Q�E�B���B�S�>�I�R�>�Q�F�L�K���M�O�L�@�B�P�P�	��

� �P�>�K�B�U�>�J�M�I�B�L�C�7� �"�,�+ �M�L�I�F�@�V���P�R�M�M�L�P�B�Q�E�>�Q�>�E�L�P�M�F�Q�>�I�A�B�C�F�K�B�P�>�E�F�D�E�
�I�B�S�B�I�M�L�I�F�@�V�P�Q�>�Q�F�K�D
�Q�E�>�Q���>�K�V�R�P�B�O�T�F�Q�E�O�L�I�Bhead physician �@�>�K�O�B�>�A�Q�E�Bpatient record �C�L�O�T�E�F�@�E�P�E�B�F�P
�A�B�P�F�D�K�>�Q�B�A�>�P�E�B�>�A�M�E�V�P�F�@�F�>�K�����3�E�B�7�,�+ �M�L�I�F�@�V�?�B�I�L�T�F�I�I�R�P�Q�O�>�Q�B�P�Q�E�B�7� �"�,�+ �M�L�I�F�@�V
�@�L�O�O�B�P�M�L�K�A�F�K�D�Q�L�Q�E�F�P�E�F�D�E�
�I�B�S�B�I�M�L�I�F�@�V���3�E�B�M�L�I�F�@�V�>�M�M�I�F�B�P�Q�L�O�B�N�R�B�P�Q�P�L�K �Q�E�B
http://www.example.com/ hospital/ patient.xsd �O�B�P�L�R�O�@�B���3�E�B�M�L�I�F�@�V�E�>�P�L�K�B
�O�R�I�B�T�F�Q�E�>�Q�>�O�D�B�Q�Q�E�>�Q�O�B�N�R�F�O�B�P�>read �>�@�Q�F�L�K�>�K�A�>�P�R�?�G�B�@�Q�T�F�Q�E�O�L�I�Bheadphysician�� �>�K�A�>
�@�L�K�A�F�Q�F�L�K���Q�E�>�Q���>�M�M�I�F�B�P���L�K�I�V���F�C���Q�E�B���P�R�?�G�B�@�Q���F�P���Q�E�B���E�B�>�A���M�E�V�P�F�@�F�>�K���L�C���Q�E�B���O�B�N�R�B�P�Q�B�A���M�>�Q�F�B�K�Q��

<Policy PolicyId="Pol1" RuleCombiningAlgId="...:permit-overrides" ...>
<Target>

<AnyOf>
<AllOf>

<Match MatchId="urn:oasis:names:tc:xacml:1.0:function:stringmatch">
<AttributeValue DataType="http://www.w3.org/2001/XMLSchema#string">

urn:example:med:schemas:record
</AttributeValue>
<AttributeDesignator

Category="urn:oasis:names:tc:xacml:3.0:attribute-category:resource"
DataType="http://www.w3.org/2001/XMLSchema#string"
AttributeId="urn:oasis:names:tc:xacml:1.0:resource:target-namespace"/>

</Match>
</AllOf>

<AnyOf>
</Target>
<Rule RuleId="ReadRule" Effect="Permit">

����



<Target>
<AnyOf>

<AllOf>
<Match MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">

<AttributeValue DataType="http://www.w3.org/2001/XMLSchema#string">
head physician

</AttributeValue>
<AttributeDesignator

Category="...:names:tc:xacml:1.0:subject-category:access-subject"
AttributeId= "urn:oasis:names:tc:xacml:2.0:example:attribute:role"
DataType="http://www.w3.org/2001/XMLSchema#string"/>

</Match>
</AllOf>

</AnyOf>
<AnyOf>

<AllOf>
<Match MatchId="...:names:tc:xacml:1.0:function:string-equal">

<AttributeValue DataType="http://www.w3.org/2001/XMLSchema#string">
read

</AttributeValue>
<AttributeDesignator DataType=".../XMLSchema#string"

Category="urn:oasis:names:tc:xacml:3.0:attribute-category:action"
AttributeId="urn:oasis:names:tc:xacml:1.0:action:action-id"/>

</Match>
</AllOf>

</AnyOf>
</Target>
<Condition>

<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeDesignator DataType="http://www.w3.org/2001/XMLSchema#string"

Category="urn:oasis:names:tc:xacml:1.0:subject-category:access-subject"
AttributeId="urn:oasis:names:tc:xacml:1.0:subject:head-physicianID"/>

<AttributeSelector RequestContextPath="/ctx:Request/ctx:Resource/ctx:
ResourceContent/hospital:record/hospital:patient/hospital:
patient-head-physicianID/text()" DataType=".../XMLSchema#string"
Category="urn:oasis:names:tc:xacml:3.0:attribute-category:resource"/>

</Condition>
</Rule>

</Policy>

6.1.2XACML 3.0: Privacy profile
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�\ �R�O�K���L�>�P�F�P���K�>�J�B�P���Q�@���U�>�@�J�I�����������O�B�P�L�R�O�@�B���M�R�O�M�L�P�B���T�E�F�@�E�F�K�A�F�@�>�Q�B�P�Q�E�B�M�R�O�M�L�P�B�C�L�O
�T�E�F�@�E���>���A�>�Q�>���O�B�P�L�R�O�@�B���T�>�P���@�L�I�I�B�@�Q�B�A�����>�K�A

�\ �R�O�K���L�>�P�F�P���K�>�J�B�P���Q�@���U�>�@�J�I�����������>�@�Q�F�L�K���M�R�O�M�L�P�B���T�E�F�@�E�@�L�O�O�B�P�M�L�K�A�P�Q�L�Q�E�B�M�R�O�M�L�P�B�C�L�O
�T�E�F�@�E���>�@�@�B�P�P���Q�L���>���A�>�Q�>���O�B�P�L�R�O�@�B���T�>�P���O�B�N�R�B�P�Q�B�A��

� �P�Q�>�K�A�>�O�A�O�R�I�B�F�P�A�B�C�F�K�B�A���>�@�@�L�O�A�F�K�D�Q�L�T�E�F�@�E�>�@�@�B�P�P�Q�L�Q�E�B�O�B�N�R�B�P�Q�B�A�O�B�P�L�R�O�@�B�F�P�Q�L�?�B�A�B�K�F�B�A
�R�K�I�B�P�P�Q�E�B�Q�T�L�>�?�L�S�B�
�J�B�K�Q�F�L�K�B�A�M�R�O�M�L�P�B�P�J�>�Q�@�E�?�V�O�B�D�R�I�>�O�
�B�U�M�O�B�P�P�F�L�K�J�>�Q�@�E���>�P�P�E�L�T�K
�?�B�I�L�T��

<Rule xmlns="urn:oasis:names:tc:xacml:3.0:core:schema:wd-06"
RuleId="urn:oasis:names:tc:xacml:2.0:matching-purpose" Effect="Permit">
<Condition

FunctionId="urn:oasis:names:tc:xacml:2.0:function:string-regexp-match">
<AttributeDesignator

category="urn:oasis:names:tc:xacml:3.0:attribute-category:resource"
AttributeId="urn:oasis:names:tc:xacml:2.0:resource:purpose"/>
DataType="http://www.w3.org/2001/XMLSchema#string"

<AttributeDesignator
category="urn:oasis:names:tc:xacml:3.0:attribute-category:action"
AttributeId="urn:oasis:names:tc:xacml:2.0:action:purpose"/>

����



DataType="http://www.w3.org/2001/XMLSchema#string"
</Condition>

</Rule>

�2�R�@�E�O�R�I�B�J�R�P�Q�?�B �R�P�B�A�F�K �Q�E�B�P�@�L�M�B�L�C �O�R�I�B�
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�R�O�K���L�>�P�F�P���K�>�J�B�P���Q�@���U�>�@�J�I�����������O�R�I�B�
�@�L�J�?�F�K�F�K�D�
�>�I�D�L�O�F�Q�E�J���A�B�K�V�
�L�S�B�O�O�F�A�B�P���3�L�@�L�K�C�L�O�J�Q�L�P�R�@�E
�P�M�B�@�F�C�F�@�>�Q�F�L�K���>�K�V�F�J�M�I�B�J�B�K�Q�>�Q�F�L�K�P�E�L�R�I�A���>�P�>�K�7� �"�,�+ �O�B�N�R�B�P�Q�M�O�L�A�R�@�B�O���J�>�H�B�R�P�B�L�C�Q�E�B
�>�Q�Q�O�F�?�R�Q�B�P�>�?�L�S�B���>�K�A���>�P�>�K�7� �"�,�+ �M�L�I�F�@�V�M�O�L�@�B�P�P�L�O���B�K�C�L�O�@�B�Q�E�B�M�O�L�M�L�P�B�A�O�R�I�B��
�O�B�P�M�B�@�Q�F�S�B�I�V���3�E�B�M�O�L�C�F�I�B�A�B�>�I�P�T�F�Q�E�>�K�F�J�M�L�O�Q�>�K�Q�>�P�M�B�@�Q�Q�E�>�Q�@�>�K�?�B�C�L�R�K�A�>�I�P�L�F�K�Q�E�B�O�B�P�B�>�O�@�E
�@�L�K�Q�B�U�Q�L�C�Q�E�B�/�O�F�J�B�+�F�C�B�M�O�L�G�B�@�Q���K�>�J�B�I�V���M�R�O�M�L�P�B�P�L�C�A�>�Q�>�M�O�L�@�B�P�P�F�K�D���-�B�S�B�O�Q�E�B�I�B�P�P���M�R�O�M�L�P�B�P
�>�O�B�>�S�B�O�V�P�M�B�@�F�C�F�@�C�>�@�B�Q�L�C�#�>�Q�>�'�>�K�A�I�F�K�D���>�K�A�T�B�@�L�K�P�F�A�B�O�Q�E�B�P�@�L�M�B�L�C�Q�E�F�P�P�Q�>�K�A�>�O�A
�M�O�L�M�L�P�>�I�Q�L�L�K�>�O�O�L�T�F�C�@�L�J�M�>�O�B�A�Q�L�Q�E�B�J�R�@�E�J�L�O�B�D�B�K�B�O�>�I�@�L�K�@�B�M�Q�P�F�Q�P�K�>�J�B���/�O�F�S�>�@�V�/�L�I�F�@�V
�/�O�L�C�F�I�B, refers to.

6.1.3Current status of the XACML proposal
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6.1.4Relations to other proposals and to the PrimeLife project
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6.2The Rule Interchange Format (RIF)
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6.2.1RIF Dialects
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<sentence>

<Forall>
<declare><Var>item</Var></declare>
<declare><Var>deliverydate</Var></declare>
<declare><Var>scheduledate</Var></declare>
<declare><Var>diffduration</Var></declare>
<declare><Var>diffdays</Var></declare>
<formula>

<Implies>
<if>

<And>
<formula>

<Atom>
<op><Const type="rif:iri">cpt:perishable</Const></op>
<arg><Var>item</Var></arg>

</Atom>
</formula>

...
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�M�B�O�P�L�K�>�I���A�>�Q�>���Q�E�>�Q���>�F�J�P���>�Q���B�K�>�?�I�F�K�D���B�K�Q�B�O�M�O�F�P�B�P���Q�L���C�L�O�J�>�I�F�P�B���>�K�A���B�K�C�L�O�@�B���M�O�F�S�>�@�V���M�O�>�@�Q�F�@�B�P��

�/�O�F�S�>�@�V���M�O�>�@�Q�F�@�B���M�O�B�P�@�O�F�M�Q�F�L�K�P���>�O�B���B�J�?�L�A�F�B�A���F�K���Q�E�B���C�L�O�J���L�C���>���M�L�I�F�@�V��

6.5.1Structure of an EPAL policy

� �K �$�/� �+ policy �F�P�D�F�S�B�K�F�K�Q�E�B�C�L�O�J�L�C�>�7�,�+ �A�>�Q�>�P�Q�O�R�@�Q�R�O�B�>�K�A�F�K�@�I�R�A�B�P�Q�E�O�B�B�J�>�F�K
�P�B�@�Q�F�L�K�P��

�\ �3�E�BPolicy Information�F�A�B�K�Q�F�C�F�B�P�Q�E�B�M�L�I�F�@�V�M�O�L�S�F�A�F�K�D�F�K�C�L�O�J�>�Q�F�L�K�>�?�L�R�Q�Q�E�B�(�P�P�R�B�O��
�Q�E�B�5�B�O�P�F�L�K�-�R�J�?�B�O���Q�E�B�2�Q�>�O�Q�#�>�Q�B���Q�E�B�$�K�A�#�>�Q�B���Q�E�B�1�B�M�I�>�@�B�J�B�K�Q�/�L�I�F�@�V�-�>�J�B��
�Q�E�B���1�B�M�I�>�@�B�J�B�K�Q���/�L�I�F�@�V���5�B�O�P�F�L�K��

�\ � VocabularyReference�M�O�L�S�F�A�B�P�>�M�L�F�K�Q�B�O�F�K�Q�E�B�C�L�O�J�L�C�>�K�4�1�(�Q�L�>�K�$�/� �+
�S�L�@�>�?�R�I�>�O�V�Q�E�>�Q�A�B�P�@�O�F�?�B�P�>�I�I�Q�E�B�@�L�J�M�L�K�B�K�Q�P�Q�E�>�Q�@�>�K�?�B�R�P�B�A�F�K�Q�E�B�O�R�I�B�P�F�K�Q�E�B
�C�L�I�I�L�T�F�K�D�P�B�@�Q�F�L�K���3�E�B�P�B�@�L�J�M�L�K�B�K�Q�P�A�B�>�I�T�F�Q�E�Q�E�B�B�K�Q�F�Q�F�B�P�Q�V�M�F�@�>�I�I�V�F�K�S�L�I�S�B�A�F�K�>
�Q�O�>�K�P�>�@�Q�F�L�K���#�>�Q�>�4�P�B�O�P���#�>�Q�>�"�>�Q�B�D�L�O�F�B�P��� �@�Q�F�L�K�P���/�R�O�M�L�P�B�P���"�L�K�A�F�Q�F�L�K�P��
�.�?�I�F�D�>�Q�F�L�K�P�����"�L�K�Q�B�U�Q���,�L�A�B�I�P��

�\ �3�E�BRuling Set �F�K�@�I�R�A�B�P�Q�E�B�O�R�I�B�P�Q�E�>�Q�A�B�C�F�K�B�T�E�B�Q�E�B�O�>�#�>�Q�>�4�P�B�O�F�P�>�I�I�L�T�B�A�L�O
�A�B�K�F�B�A�Q�L�M�B�O�C�L�O�J�>�K� �@�Q�F�L�K�L�K�>�#�>�Q�>�"�>�Q�B�D�L�O�V�C�L�O�>�@�B�O�Q�>�F�K�/�R�O�M�L�P�B�R�K�A�B�O�P�M�B�@�F�C�F�@
�"�L�K�A�F�Q�F�L�K�P���3�E�B�O�R�I�B�P�>�O�B�L�O�A�B�O�B�A�T�F�Q�E�A�B�P�@�B�K�A�F�K�D�M�O�B�@�B�A�B�K�@�B���Q�E�>�Q�F�P���F�C�>�O�R�I�B
�>�M�M�I�F�B�P���F���B���>�I�I�L�T�P�L�O�A�B�K�F�B�P�> �O�B�N�R�B�P�Q�	���P�R�?�P�B�N�R�B�K�Q�O�R�I�B�P�>�O�B�F�D�K�L�O�B�A���3�L�?�B
�>�M�M�I�F�@�>�?�I�B�Q�L�>�O�B�N�R�B�P�Q���>�O�R�I�B�J�R�P�Q�F�K�@�I�R�A�B�Q�E�B�P�>�J�B�B�I�B�J�B�K�Q�P���P�R�@�E�>�P�#�>�Q�>�4�P�B�O�P��
� �@�Q�F�L�K�P�������	���>�P���F�K���Q�E�B���O�B�N�R�B�P�Q���>�K�A���>�I�I���L�C���F�Q�P���"�L�K�A�F�Q�F�L�K�P���J�R�P�Q���?�B���J�B�Q��

�$�S�B�O�V�$�/� �+ �M�L�I�F�@�V�F�P�@�E�>�O�>�@�Q�B�O�F�P�B�A�?�V�>�K�L�M�Q�F�L�K�>�IGlobal Condition �>�K�A�?�V�>�J�>�K�A�>�Q�L�O�V
Default Ruling. �3�E�B�#�B�C�>�R�I�Q�1�R�I�F�K�D�����>�I�I�L�T�������A�B�K�V���L�O���K�L�Q�
�>�M�M�I�F�@�>�?�I�B���	�F�P�O�B�Q�R�O�K�B�A�>�P�>
�O�B�P�R�I�Q�L�C�Q�E�B�M�L�I�F�@�V�B�S�>�I�R�>�Q�F�L�K�F�C�Q�E�B�&�I�L�?�>�I�"�L�K�A�F�Q�F�L�K�F�P�C�>�I�P�B�L�O�K�L�O�R�I�B�T�F�Q�E�F�K�Q�E�B�M�L�I�F�@�V�F�P
�>�M�M�I�F�@�>�?�I�B��

6.5.2An EPAL policy example

� ���P�F�J�M�I�F�C�F�B�A���B�U�>�J�M�I�B���L�C���>�K���$�/� �+���M�L�I�F�@�V���C�L�I�I�L�T�P��
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<epal-policy
default-ruling="deny"
global-condition="isChild"
xmlns=...">
<policy-information

id="coppa-policy">
<issuer>

<name>Guenter...</name>
<organization>IBM Research</organization>
...

</issuer>
<version-info

last-modified="2003-12-10T12:00:00"
.../>

</policy-information>
<epal-vocabulary-ref

id="coppa-vocabulary"
revision-number="1"
location="http://www.epal-research.com/epal-coppa-vocabulary.xml"/>

<condition
id="isChild">
<short-description

language="en">
This condition is true if the data-subject is a child
according to COPPA (i.e., age<=13).

</short-description>
<predicate

refid="http://www.research.ibm.com/privacy/epal#integer-less-than">
<attribute-reference

container-refid="datSubjectInfo"
attribute-refid="age"/>

<attribute-value
simpleType="http://www.w3.org/2001/XMLSchema#integer">13</attribute-value>

</predicate>
</condition>
<condition

id="hasParentConsentToCollect">
<short-description

language="en">
Parent consent for collection.

</short-description>
<predicate

refid="http://www.research.ibm.com/privacy/epal#boolean-equal">
<attribute-value

simpleType="boolean">true</attribute-value>
<attribute-reference

attribute-refid="parentConsentedToCollect"/>
</predicate>

</condition>

<rule
id="rule1"
ruling="allow">
<user-category

refid="Operator"/>
<data-category

refid="PI"/>
<purpose

refid="any-purpose"/>
<action

refid="store"/>
<condition

refid="hasParentConsentToCollect"/>
</rule>

</epal-policy>

�3�E�B�M�L�I�F�@�V�>�?�L�S�B�>�I�I�L�T�P�Q�L�@�L�I�I�B�@�Q�@�E�F�I�A�O�B�K���P�A�>�Q�>�>�K�A�P�Q�L�O�B�F�Q�M�O�L�S�F�A�B�A�M�>�O�B�K�Q�@�L�K�P�B�K�Q�E�>�P
�?�B�B�K�D�F�S�B�K��� �I�I �B�I�B�J�B�K�Q�P�T�E�L�P�B�A�B�C�F�K�F�Q�F�L�K�F�P�K�L�Q�M�O�L�S�F�A�B�A�F�K�Q�E�F�Pepal-policy �B�I�B�J�B�K�Q�>�O�B
�A�B�C�F�K�B�A���F�K���S�L�@�>�?�R�I�>�O�F�B�P���Q�L���T�E�F�@�E���O�B�C�B�O�B�K�@�B�P���>�O�B���M�O�L�S�F�A�B�A���F�K���Q�E�B���M�L�I�F�@�V���F�Q�P�B�I�C��
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6.5.3An EPAL query example

� �Q�V�M�F�@�>�I�$�/� �+ authorisationquery �I�L�L�H�P�I�F�H�B�C�L�I�I�L�T�P���3�E�F�P�F�P�>�K�B�U�>�J�M�I�B�Q�L�T�E�F�@�E�Q�E�B
�M�L�I�F�@�V���>�?�L�S�B���>�M�M�I�F�B�P��

<epal-query
xmlns=...>
<user-category refid="Operator"/>
<data-category refid="PI"/>
<purpose refid="Inventory"/>
<action refid="Store"/>
<container refid="UsersRecord">

<attribute refid="UserID">
<value>0123456789</value>

</attribute>
</container>

</epal-query>

�3�E�Brefid �>�Q�Q�O�F�?�R�Q�B�L�C�Q�E�BContainer �B�I�B�J�B�K�Q�O�B�C�B�O�P�Q�L�Q�E�B�@�L�K�Q�>�F�K�B�O�L�C�Q�E�B�M�L�I�F�@�V�Q�E�>�Q�F�P
�F�K�P�Q�>�K�Q�F�>�Q�B�A�C�L�O�Q�E�B�>�R�Q�E�L�O�F�P�>�Q�F�L�K�B�S�>�I�R�>�Q�F�L�K���,�L�O�B�L�S�B�O���F�Q�@�L�K�Q�>�F�K�P�L�K�B�L�O�J�L�O�B�>�Q�Q�O�F�?�R�Q�B
�B�I�B�J�B�K�Q�P�T�F�Q�E�Q�E�B�>�@�Q�R�>�I�>�Q�Q�O�F�?�R�Q�B�S�>�I�R�B�P�Q�L�?�B�R�P�B�A�Q�L�B�S�>�I�R�>�Q�B�Q�E�B�O�B�I�B�S�>�K�Q�@�L�K�A�F�Q�F�L�K�P���2�L�J�B
�M�L�I�F�@�F�B�P�T�F�Q�E�>�KObligation �B�I�B�J�B�K�Q���J�>�V�>�I�P�L�P�Q�>�Q�B�Q�E�>�Q�T�E�B�K�>�@�B�O�Q�>�F�K�>�@�@�B�P�P�F�P�>�I�I�L�T�B�A��
�P�L�J�B���P�M�B�@�F�C�F�@���>�A�A�F�Q�F�L�K�>�I���P�Q�B�M�P���J�R�P�Q���?�B���Q�>�H�B�K���?�V���Q�E�B���O�B�N�R�B�P�Q�L�O��

6.5.4A typical EPAL scenario

�(�K�>�Q�V�M�F�@�>�I�$�/� �+ �P�@�B�K�>�O�F�L���>�@�R�P�Q�L�J�B�O�L�C�Q�E�B�B�K�Q�B�O�M�O�F�P�B�S�F�B�T�P�Q�E�B�M�O�F�S�>�@�V�M�L�I�F�@�V�P�Q�>�Q�B�J�B�K�Q
���P�M�B�@�F�C�F�B�A�B���D���T�F�Q�E�/���/ ���P�B�B�"�E�>�M�Q�B�O���	�	�� �>�@�@�B�M�Q�P�F�Q�>�K�A�P�B�K�A�P�F�K�M�B�O�P�L�K�>�I�F�A�B�K�Q�F�C�F�>�?�I�B
�F�K�C�L�O�J�>�Q�F�L�K�A�>�Q�>���3�E�B�@�L�K�P�B�K�Q�>�K�A�Q�E�B�O�B�I�B�S�>�K�Q�M�L�I�F�@�V�>�O�B�I�L�D�D�B�A���>�K�A�Q�E�B�M�O�F�S�>�@�V
�J�>�K�>�D�B�J�B�K�Q�B�K�C�L�O�@�B�J�B�K�Q�J�L�K�F�Q�L�O�P�B�K�P�R�O�B�Q�E�>�Q�L�K�I�V�A�>�Q�>�>�@�@�B�P�P�B�P�?�V�Q�E�B�B�K�Q�B�O�M�O�F�P�B���P
�B�J�M�I�L�V�B�B�P���>�O�B���>�I�I�L�T�B�A���Q�E�>�Q���@�L�K�C�L�O�J���Q�L���Q�E�B���M�O�F�S�>�@�V���M�L�I�F�@�V��

6.5.5Status of the EPAL proposal

�$�/� �+�T�>�P�P�R�?�J�F�Q�Q�B�A�Q�L�6���" �F�K�������� �C�L�O�@�L�K�P�F�A�B�O�>�Q�F�L�K�>�P�>�M�O�F�S�>�@�V�M�L�I�F�@�V�I�>�K�D�R�>�D�B�P�Q�>�K�A�>�O�A��
�#�R�B���Q�L���>���K�R�J�?�B�O���L�C���I�B�D�>�I���F�P�P�R�B�P�����A�B�S�B�I�L�M�J�B�K�Q���E�>�P���P�F�K�@�B���@�L�J�B���Q�L���>���E�>�I�Q��

6.5.6Relations to other standards and to the PrimeLife project

� �P�F�I�I�R�P�Q�O�>�Q�B�A�>�?�L�S�B���$�/� �+ �M�O�L�S�F�A�B�P�Q�E�B�M�L�P�P�F�?�F�I�F�Q�V�L�C�>�K�F�K�Q�B�D�O�>�Q�F�L�K�T�F�Q�E�Q�E�B�/���/ �P�Q�>�K�A�>�O�A��
�T�E�F�@�E�@�>�K�?�B�R�P�B�A�Q�L�O�B�@�B�F�S�B�M�O�F�S�>�@�V�M�L�I�F�@�V�M�O�B�C�B�O�B�K�@�B�P�C�O�L�J�B�K�A�R�P�B�O�P�Q�E�>�Q�>�O�B�Q�E�B�K�P�Q�L�O�B�A
�>�K�A�B�K�C�L�O�@�B�A�F�K�>�K�B�K�Q�B�O�M�O�F�P�B���P�(�3�P�V�P�Q�B�J�O�B�I�V�F�K�D�L�K�$�/� �+���'�L�T�B�S�B�O���Q�E�F�P�>�M�M�O�L�>�@�E�P�E�L�R�I�A
�K�L�Q�?�B�Q�>�H�B�K�>�P�Q�E�B�P�L�I�B�M�L�P�P�F�?�I�B�A�B�M�I�L�V�J�B�K�Q�J�L�A�B�C�L�O�$�/� �+���3�E�B�M�L�I�F�@�V�I�>�K�D�R�>�D�B�E�>�P�D�O�B�>�Q�B�O
�B�U�M�O�B�P�P�F�S�F�Q�V�����P�L�J�B���L�C���T�E�F�@�E���F�P�K���Q���R�P�B�A���T�E�B�K���Q�E�B���I�>�K�D�R�>�D�B���F�K�Q�B�O�C�>�@�B�P���T�F�Q�E���/���/��

� �K �F�J�M�L�O�Q�>�K�Q�@�L�K�Q�O�F�?�R�Q�F�L�K�C�O�L�J�Q�E�F�P�M�O�L�M�L�P�>�I�F�P�Q�E�B�C�L�@�R�P�L�K�Q�E�B�F�P�P�R�B�L�C�B�K�C�L�O�@�B�J�B�K�Q��
�Q�E�O�L�R�D�E�Q�E�B�/�$�/ �>�?�P�Q�O�>�@�Q�F�L�K���3�E�F�P�F�A�B�>�T�>�P�M�F�@�H�B�A�R�M�?�V�Q�E�B�M�L�I�F�@�V�>�@�Q�F�S�F�Q�V�L�C�/�O�F�J�B�+�F�C�B���F�K
�Q�E�>�Q�Q�E�B�M�L�I�F�@�V�B�K�D�F�K�B�C�B�>�Q�R�O�B�P�K�L�Q�L�K�I�V�>�K�>�R�Q�L�J�>�Q�B�A�J�>�Q�@�E�F�K�D�B�K�D�F�K�B�Q�L�J�>�Q�@�E�M�O�F�S�>�@�V
�M�O�B�C�B�O�B�K�@�B�P�>�K�A�M�L�I�F�@�F�B�P���?�R�Q�>�I�P�L�>�K�>�R�Q�L�J�>�Q�B�A�L�?�I�F�D�>�Q�F�L�K�B�K�C�L�O�@�B�J�B�K�Q�B�K�D�F�K�B�Q�L�B�K�P�R�O�B�Q�E�>�Q
�Q�E�B�O�B�P�R�I�Q�F�K�D�P�Q�F�@�H�V�M�L�I�F�@�V�F�P�>�A�E�B�O�B�A�Q�L��� �I�P�L���Q�E�B�@�L�K�@�B�M�Q�L�C�R�P�B�O�
�B�U�Q�B�K�P�F�?�I�B�S�L�@�>�?�R�I�>�O�F�B�P�T�>�P
�Q�>�H�B�K�R�M�?�V�/�O�F�J�B�+�F�C�B���>�P�>�M�O�F�S�>�@�V�O�B�P�B�>�O�@�E�M�O�L�G�B�@�Q���T�B�O�B�>�I�F�W�B�T�B�A�L�K�L�Q�E�>�S�B�Q�E�B�B�U�M�B�O�Q�F�P�B
�Q�L�A�B�C�F�K�B�C�L�O�>�I�I�M�L�P�P�F�?�I�B�F�K�A�R�P�Q�O�F�B�P�Q�E�B�C�F�K�>�I�>�K�A�B�U�E�>�R�P�Q�F�S�B�I�F�P�Q�P�L�C�R�P�>�D�B�M�R�O�M�L�P�B�P���>�@�Q�F�L�K�P��
�O�B�P�L�R�O�@�B�@�>�Q�B�D�L�O�F�B�P���B�Q�@���3�E�B�A�B�P�F�D�K�L�C�Q�E�B�P�B�@�L�K�A�/�O�F�J�B�+�F�C�B�M�L�I�F�@�V�I�>�K�D�R�>�D�B���A�B�P�@�O�F�?�B�A�F�K
�A�B�I�F�S�B�O�>�?�I�B���'�����������	���F�P���Q�E�B�O�B�C�L�O�B���H�B�M�Q���L�M�B�K���Q�L���P�R�@�E���B�U�Q�B�K�P�F�L�K�P��
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6.6CARML

CARML ���"�I�F�B�K�Q� �Q�Q�O�F�?�R�Q�B�1�B�N�R�F�O�B�J�B�K�Q�P�,�>�O�H�R�M�+�>�K�D�R�>�D�B�	�F�P�>�P�M�B�@�F�C�F�@�>�Q�F�L�K�I�>�K�D�R�>�D�B�Q�E�>�Q
�>�F�J�P�>�Q�A�B�C�F�K�F�K�D�>�M�M�I�F�@�>�Q�F�L�K�F�A�B�K�Q�F�Q�V�O�B�N�R�F�O�B�J�B�K�Q�P���Q�E�>�Q�F�P���T�E�>�Q�F�A�B�K�Q�F�Q�V�F�K�C�L�O�J�>�Q�F�L�K�>�K
�>�M�M�I�F�@�>�Q�F�L�K���K�B�B�A�P���>�K�A���E�L�T���Q�E�B���>�M�M�I�F�@�>�Q�F�L�K���T�F�I�I���R�P�B���F�Q��

� �"� �1�,�+ �A�L�@�R�J�B�K�Q�F�P�>�K�7�,�+ �A�L�@�R�J�B�K�Q�Q�E�>�Q�B�K�>�?�I�B�P�>�M�M�I�F�@�>�Q�F�L�K�P�T�L�O�H�F�K�D�L�K�F�A�B�K�Q�F�Q�V�

�O�B�I�>�Q�B�A�A�>�Q�>�Q�L�A�B�@�I�>�O�B�Q�E�B�F�O�A�>�Q�>�O�B�N�R�F�O�B�J�B�K�Q�P�>�K�A�F�K�Q�B�K�A�B�A�R�P�>�D�B�L�C�M�B�O�P�L�K�>�I�I�V�F�A�B�K�Q�F�C�F�>�?�I�B
�F�K�C�L�O�J�>�Q�F�L�K��

�3�E�B�"� �1�,�+ �P�M�B�@�F�C�F�@�>�Q�F�L�K�M�O�L�S�F�A�B�P�>�P�Q�>�K�A�>�O�A�T�>�V�C�L�O�>�@�I�F�B�K�Q�>�M�M�I�F�@�>�Q�F�L�K�Q�L�O�B�N�R�B�P�Q�C�L�O�A�>�Q�>
�C�O�L�J�>�P�B�O�S�F�@�B�M�O�L�S�F�A�B�O���?�R�Q�F�Q�A�L�B�P�K�L�Q�D�R�>�O�>�K�Q�B�B�Q�E�>�Q�Q�E�B�@�I�F�B�K�Q�>�M�M�I�F�@�>�Q�F�L�K�T�F�I�I�O�B�@�B�F�S�B�T�E�>�Q
�F�P���O�B�N�R�B�P�Q�B�A��

�(�Q�F�P�>�P�P�R�J�B�A�Q�E�>�Q�>�M�M�I�F�@�>�Q�F�L�K�P�L�K�I�V�O�B�N�R�F�O�B�>�C�F�U�B�A�P�B�Q�L�C�F�K�Q�B�O�>�@�Q�F�L�K�P�A�B�>�I�F�K�D�T�F�Q�E�F�A�B�K�Q�F�Q�V
�A�>�Q�>�����>�P���C�L�I�I�L�T�P��

�\ �F�K�C�L�O�J�>�Q�F�L�K�>�?�L�R�Q�> �R�P�B�O�F�P�I�L�L�H�B�A�R�M�?�V�J�B�>�K�P�L�C�L�K�B�L�O�J�L�O�B�F�K�A�B�U�B�P���3�E�B
�F�K�C�L�O�J�>�Q�F�L�K�Q�V�M�F�@�>�I�I�V�@�L�K�P�F�P�Q�P�L�C�> �P�R�?�G�B�@�Q�K�>�J�B�A�B�O�F�S�B�A�?�V�>�K�>�R�Q�E�B�K�Q�F�@�>�Q�F�L�K
�M�O�L�@�B�P�P�����L�O���>�K���>�Q�Q�O�F�?�R�Q�B�����B���D�����P�L�@�F�>�I���P�B�@�R�O�F�Q�V���K�R�J�?�B�O�	

�\ �P�L�J�B�Q�B�P�Q�P�>�O�B�M�B�O�C�L�O�J�B�A�Q�L�@�E�B�@�H�T�E�B�Q�E�B�O�>�P�R�?�G�B�@�Q�E�>�P�>�M�O�L�M�B�O�Q�V���T�F�Q�E�R�K�H�K�L�T�K
�S�>�I�R�B�	���L�O�>�M�O�L�M�B�O�Q�V�T�F�Q�E�>�S�>�I�R�B�Q�E�>�Q�T�F�I�I�?�B�H�K�L�T�K�>�Q�O�R�K�Q�F�J�B���L�O�>�M�O�L�M�B�O�Q�V�T�F�Q�E�>
�C�F�U�B�A���S�>�I�R�B

�\ �Q�E�B���S�>�I�R�B�P���C�L�O���>���P�B�N�R�B�K�@�B���L�C���K�>�J�B�A���M�O�L�M�B�O�Q�F�B�P���>�O�B���O�B�Q�O�F�B�S�B�A
�\ �P�L�J�B�>�Q�Q�O�F�?�R�Q�B�P�F�K�Q�E�B�C�L�O�J�L�C�K�>�J�B���S�>�I�R�B�M�>�F�O�P�>�P�P�L�@�F�>�Q�B�A�T�F�Q�E�>�P�R�?�G�B�@�Q�@�>�K�?�B

�J�L�A�F�C�F�B�A��

�"� �1�,�+ �>�I�I�L�T�P�C�L�O�Q�E�B�A�B�C�F�K�F�Q�F�L�K�L�C�>�I�L�@�>�I�F�P�B�A�A�>�Q�>�A�F�@�Q�F�L�K�>�O�V�C�L�O�>�M�M�I�F�@�>�Q�F�L�K�P���?�R�Q�F�Q�F�P
�J�L�P�Q�I�V�B�U�M�B�@�Q�B�A�Q�E�>�Q�A�B�S�B�I�L�M�B�O�Q�L�L�I�P�R�P�F�K�D�"� �1�,�+ �T�L�R�I�A�M�O�L�J�L�Q�B�Q�E�B�R�P�>�D�B�L�C�P�@�E�B�J�>�Q�>
�>�K�A���A�F�@�Q�F�L�K�>�O�F�B�P���>�I�O�B�>�A�V���P�M�B�@�F�C�F�B�A���?�V���>�K���B�K�Q�B�O�M�O�F�P�B��

6.6.1Elements of the CARML language

�"� �1�,�+ �O�B�I�F�B�P�L�K�Q�E�B�2� �,�+ �P�V�K�Q�>�U�>�P�A�B�P�@�O�F�?�B�A�F�K�2� �,�+ �5�������:�2� �,�+ �5�������;�C�L�O�P�B�S�B�O�>�I�L�C
�F�Q�P���B�I�B�J�B�K�Q�P��

�%�L�O�P�R�?�G�B�@�Q�F�K�A�B�U�B�P���> SubjectIndexes �B�I�B�J�B�K�Q�F�P�F�K�Q�O�L�A�R�@�B�A���F�K�@�I�R�A�F�K�D�L�K�B
IndexNameIdentifier�B�I�B�J�B�K�Q�L�O�L�K�B�L�O�J�L�O�BIndexAttribute �B�I�B�J�B�K�Q�P���(�K�Q�E�B�C�L�I�I�L�T�F�K�D
�B�U�>�J�M�I�B���Q�E�B�@�I�F�B�K�Q�A�B�@�I�>�O�B�P�Q�E�>�Q�>�M�>�F�O�L�C�S�>�I�R�B�P���B�
�J�>�F�I�>�A�A�O�B�P�P�>�K�A�"�L�R�K�Q�O�V�	�T�F�I�I�?�B�R�P�B�A�>�P
�F�K�A�B�U�B�P���Q�E�B�@�I�F�B�K�Q�T�F�I�I�M�O�L�S�F�A�B�>�K�B�
�J�>�F�I�>�A�A�O�B�P�P�>�K�A�Q�E�B�P�B�O�S�F�@�B�M�O�L�S�F�A�B�O�F�P�Q�L�>�P�P�R�J�B�Q�E�>�Q�>
�P�Q�>�Q�F�@���>�Q�Q�O�F�?�R�Q�B���L�CCountry="US"�F�P���Q�L���?�B���R�P�B�A��

<SubjectIndexes>
<IndexNameIdentifier>

urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress
</IndexNameIdentifier>
<IndexAttribute Name="Country"

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic"
xsi:type="countrycode">

<saml:AttributeValue xsi:type="xs:string">US</saml:AttributeValue>
</IndexAttribute>

</SubjectIndexes>

����



�6�E�B�K�>�K�>�M�M�I�F�@�>�Q�F�L�K�K�B�B�A�P�Q�L�P�B�K�A�?�L�L�I�B�>�K�N�R�B�P�Q�F�L�K�P�Q�L�>�P�B�O�S�F�@�B�M�O�L�S�F�A�B�O���Q�E�L�P�B�N�R�B�P�Q�F�L�K�P
�>�O�B�P�M�B�@�F�C�F�B�A�F�K�Q�E�B�C�L�O�J�L�CProperty�B�I�B�J�B�K�Q�P��Property�B�I�B�J�B�K�Q�P�J�>�V�F�K�@�I�R�A�B�>�A�B�P�@�O�F�M�Q�F�L�K
�Q�E�>�Q�>�F�A�P�Q�E�B�F�A�B�K�Q�F�Q�V�P�B�O�S�F�@�B�J�>�K�>�D�B�O�P�F�K�A�B�C�F�K�F�K�D�Q�E�B�>�M�M�O�L�M�O�F�>�Q�B�S�>�I�R�B�P���3�E�B�C�L�I�I�L�T�F�K�D
�B�U�>�J�M�I�B�F�K�@�I�R�A�B�P�>�P�B�N�R�B�K�@�B�L�C�M�O�L�M�B�O�Q�F�B�P���Q�E�B�C�F�O�P�Q�>�P�H�P�Q�E�B�N�R�B�P�Q�F�L�K�T�E�B�Q�E�B�O�Q�E�B�R�P�B�O�E�>�P
�M�O�L�M�B�O�Q�VAboveEighteen�� �Q�E�B�P�B�@�L�K�A�P�Q�>�Q�B�P�Q�E�>�Q�>�KEmploymentLevel�T�F�I�I�?�B�M�O�L�S�F�A�B�A�>�Q
�O�R�K�Q�F�J�B�>�K�A�Q�E�B�Q�E�F�O�A�Q�E�>�Q�Q�E�B�>�M�M�I�F�@�>�Q�F�L�K�T�F�P�E�B�P�Q�L�@�E�B�@�H�T�E�B�Q�E�B�O�Q�E�B�R�P�B�O�E�>�P�>Department
�M�O�L�M�B�O�Q�V���>�K�A���T�E�B�Q�E�B�O���F�Q���F�P���P�B�Q���Q�L���S�>�I�R�BInformation Technology��

<Properties>
<CarmlProperty Name="AboveEighteen"

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:unspecified"
Description="Is the subject over eighteen as of current date?"/>

<CarmlProperty Name="EmploymentLevel">
<saml:AttributeValue xsi:type="xs:string">
</saml:AttributeValue>

</CarmlProperty>
<CarmlProperty Name="Department">

<saml:AttributeValue xsi:type="xs:string">
Information Technology

</saml:AttributeValue>
</CarmlProperty>

</Properties>

�%�F�K�>�I�I�V���"� �1�,�+ �A�B�C�F�K�B�P�>�KAttribute�B�I�B�J�B�K�Q�Q�E�>�Q�I�F�P�Q�P�Q�E�B�>�Q�Q�O�F�?�R�Q�B�P���P�M�B�@�F�C�F�B�A�L�K�Q�E�B�?�>�P�F�P�L�C
�Q�E�B�2� �,�+ �>�Q�Q�O�F�?�R�Q�B�P�@�E�B�J�>�	�Q�E�B�@�I�F�B�K�Q�>�M�M�I�F�@�>�Q�F�L�K�F�P�O�B�N�R�B�P�Q�F�K�D�Q�L�?�B�O�B�Q�R�O�K�B�A�T�F�Q�E�Q�E�B
�P�R�?�G�B�@�Q���?�V���Q�E�B���P�B�O�S�F�@�B���M�O�L�S�F�A�B�O�����I�F�H�B���F�K���Q�E�B���C�L�I�I�L�T�F�K�D���B�U�>�J�M�I�B��

<Attributes>
<CarmlAttribute Name="FirstName"

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" />
<CarmlAttribute Name="LastName"

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" />
<CarmlAttribute Name="EmployeeId"

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic"
xsi:type="string" />

</Attributes>

�%�L�O�B�>�@�E�>�Q�Q�O�F�?�R�Q�B�
�O�B�I�>�Q�B�A�O�B�N�R�B�P�Q���Q�E�B�O�B�M�I�V�J�>�V�F�K�@�I�R�A�B�K�L�S�>�I�R�B�P���L�K�B�L�O�J�L�O�B�S�>�I�R�B�P���L�O�>�K
�B�U�@�B�M�Q�F�L�K�F�K�A�F�@�>�Q�F�K�D�R�K�>�R�Q�E�L�O�F�P�B�A�O�B�N�R�B�P�Q�P�L�O�C�F�I�Q�B�O�F�K�D�A�R�B�Q�L�M�L�I�F�@�V�@�L�K�A�F�Q�F�L�K�P��� �Q�Q�O�F�?�R�Q�B
�A�B�@�I�>�O�>�Q�F�L�K�P�@�>�K�F�K�@�I�R�A�B�>�,�L�A�F�C�F�>�?�I�B�M�B�O�J�F�P�P�F�L�K�C�I�>�D�Q�L�B�K�>�?�I�B�R�P�B�O�P�Q�L�J�L�A�F�C�V�Q�E�B�O�B�I�B�S�>�K�Q
�S�>�I�R�B�P���>�P�F�K�Q�E�B�C�L�I�I�L�T�F�K�D�B�U�>�J�M�I�B���F�K�T�E�F�@�ELanguage�F�P�J�L�A�F�C�F�>�?�I�B���T�E�F�I�BCountry�F�P�O�B�>�A�

�L�K�I�V��

<Attributes>
<CarmlAttribute Name="Language"

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" Modifiable="true"/>
<CarmlAttribute Name=ÓCountryÓ

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" />
</Attributes>

SubjectIndexes��Property���>�K�AAttribute�B�I�B�J�B�K�Q�P�>�O�B�F�K�@�I�R�A�B�A�F�K�>NamedInteraction�B�I�B�J�B�K�Q��
� �KIRData�B�I�B�J�B�K�Q���@�L�K�Q�>�F�K�P���L�K�B���L�O���J�L�O�BNamedInteraction�B�I�B�J�B�K�Q�P��

6.6.2Status of the CARML proposal

�3�E�B���I�>�Q�B�P�Q���T�L�O�H�F�K�D���A�O�>�C�Q���L�K���"� �1�,�+���T�>�P���M�R�?�I�F�P�E�B�A���F�K������������
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6.6.3AAPML

AAPML ��� �Q�Q�O�F�?�R�Q�B� �R�Q�E�L�O�F�Q�V�/�L�I�F�@�V�,�>�O�H�R�M�+�>�K�D�R�>�D�B�	�F�P�>�K�7� �"�,�+ ���P�B�B�"�E�>�M�Q�B�O���	
�M�O�L�C�F�I�B�T�E�F�@�E�>�F�J�P�>�Q�B�K�>�?�I�F�K�D�L�T�K�B�O�P�L�C�F�A�B�K�Q�F�Q�V�
�O�B�I�>�Q�B�A�A�>�Q�>�Q�L�P�M�B�@�F�C�V�F�K�Q�E�B�C�L�O�J�L�C
�M�L�I�F�@�F�B�P�Q�E�B�@�L�K�A�F�Q�F�L�K�P�R�K�A�B�O�T�E�F�@�E�F�K�C�L�O�J�>�Q�F�L�K�F�K�Q�E�B�F�O�@�L�K�Q�O�L�I�J�>�V�?�B�R�P�B�A�?�V�L�Q�E�B�O
�>�M�M�I�F�@�>�Q�F�L�K�P��

6.6.4Relations to PrimeLife

�"� �1�,�+ �T�>�P�@�L�K�P�F�A�B�O�B�A�F�K�Q�E�B�/�O�F�J�B�+�F�C�B�M�L�I�F�@�V�>�@�Q�F�S�F�Q�V���B�P�M�B�@�F�>�I�I�V�?�B�@�>�R�P�B�L�C�F�Q�P�@�>�M�>�?�F�I�F�Q�V
�Q�L�B�U�M�O�B�P�Pproperties�L�S�B�O�>�Q�Q�O�F�?�R�Q�B�P���O�>�Q�E�B�O�Q�E�>�K�@�L�J�M�I�B�Q�B�>�Q�Q�O�F�?�R�Q�B�S�>�I�R�B�P���3�E�F�P�F�P�>�@�L�K�@�B�M�Q
�Q�E�>�Q�F�P�S�B�O�V�F�J�M�L�O�Q�>�K�Q�F�K�L�O�A�B�O�Q�L�C�R�I�I�V�I�B�S�B�O�>�D�B�Q�E�B�M�L�T�B�O�L�C�>�K�L�K�V�J�L�R�P�@�O�B�A�B�K�Q�F�>�I�P���3�E�B
�7� �"�,�+�
�?�>�P�B�A�B�K�D�F�K�B�P�A�B�S�B�I�L�M�B�A�T�F�Q�E�F�K�/�O�F�J�B�+�F�C�B�P�R�M�M�L�O�Q�Q�E�B�P�>�J�B�@�L�K�@�B�M�Q���>�I�?�B�F�Q�K�L�Q�?�V
�R�P�F�K�D�"� �1�,�+ �F�Q�P�B�I�C���?�R�Q�O�>�Q�E�B�O�?�V�>�A�E�B�O�F�K�D�>�P�J�R�@�E�>�P�M�L�P�P�F�?�I�B�Q�L�Q�E�B�L�O�F�D�F�K�>�I�7� �"�,�+
�P�V�K�Q�>�U��

6.7Identity Governance Framework

�3�E�B�(�A�B�K�Q�F�Q�V�&�L�S�B�O�K�>�K�@�B�%�O�>�J�B�T�L�O�H�:�(�&�%�; �F�P�>�K�L�M�B�K�F�K�F�Q�F�>�Q�F�S�B�T�E�F�@�E�>�F�J�P�>�Q�Q�>�@�H�I�F�K�D�Q�E�B
�F�P�P�R�B�P�O�B�I�>�Q�B�A�Q�L�Q�E�B�J�>�K�>�D�B�J�B�K�Q�L�C�F�A�B�K�Q�F�Q�V�O�B�I�>�Q�B�A�F�K�C�L�O�J�>�Q�F�L�K�>�@�O�L�P�P�B�K�Q�B�O�M�O�F�P�B�(�3�P�V�P�Q�B�J�P��
�3�E�F�P�F�K�F�Q�F�>�Q�F�S�B�F�K�@�I�R�A�B�P�M�O�L�M�L�P�>�I�P�L�C�P�M�B�@�F�C�F�@�>�Q�F�L�K�P�C�L�O�>�@�L�J�J�L�K�C�O�>�J�B�T�L�O�H�Q�L�A�B�C�F�K�B�R�P�>�D�B
�M�L�I�F�@�F�B�P���P�B�B�:� � �/�,�+ �2�M�B�@�;�	���>�Q�Q�O�F�?�R�Q�B�O�B�N�R�F�O�B�J�B�K�Q�P���P�B�B�:�"� �1�,�+ �2�M�B�@�;�	���>�K�A�Q�E�B�O�B�I�B�S�>�K�Q
�A�B�S�B�I�L�M�B�O� �/�(�P���3�E�B�P�B�M�O�L�M�L�P�>�I�P�>�O�B�J�B�>�K�Q�Q�L�B�K�>�?�I�B�?�R�P�F�K�B�P�P�B�P�Q�L�D�R�>�O�>�K�Q�B�B�A�L�@�R�J�B�K�Q�>�Q�F�L�K��
�@�L�K�Q�O�L�I���>�K�A�>�R�A�F�Q�F�K�D�T�F�Q�E�O�B�P�M�B�@�Q�Q�L�>�@�N�R�F�O�B�J�B�K�Q���R�P�B���P�Q�L�O�>�D�B���>�K�A�M�O�L�M�>�D�>�Q�F�L�K�L�C�F�A�B�K�Q�F�Q�V�

�O�B�I�>�Q�B�A���A�>�Q�>���Q�E�O�L�R�D�E���>�M�M�I�F�@�>�Q�F�L�K�P���>�K�A���P�V�P�Q�B�J�P��

�.�O�>�@�I�B�>�K�K�L�R�K�@�B�A�Q�E�B�F�K�F�Q�F�>�Q�F�S�B�Q�L�D�B�Q�E�B�O�T�F�Q�E�Q�E�B�C�L�R�K�A�F�K�D�M�>�O�Q�F�@�F�M�>�K�Q�P���"�L�J�M�R�Q�B�O� �P�P�L�@�F�>�Q�B�P��
�+�>�V�B�O�� �3�B�@�E�K�L�I�L�D�F�B�P���'�/�� �-�L�S�B�I�I���/�F�K�D�(�A�B�K�Q�F�Q�V���2�B�@�R�O�B�K�Q���2�R�K�,�F�@�O�L�P�V�P�Q�B�J�P�	�F�K�-�L�S�B�J�?�B�O
���������� �3�E�B�F�K�F�Q�F�>�Q�F�S�B�T�>�P�P�R�?�J�F�Q�Q�B�A�O�L�V�>�I�Q�V�
�C�O�B�B�F�K�%�B�?�O�R�>�O�V�������� �Q�L�Q�E�B�+�F�?�B�O�Q�V� �I�I�F�>�K�@�B
�@�L�K�P�L�O�Q�F�R�J���T�E�F�@�E�>�F�J�P�>�Q�?�R�F�I�A�F�K�D�>�J�L�O�B�Q�O�R�P�Q�B�A�(�K�Q�B�O�K�B�Q�?�V�>�A�A�O�B�P�P�F�K�D�Q�E�B�Q�B�@�E�K�L�I�L�D�V��
�?�R�P�F�K�B�P�P�>�K�A�M�O�F�S�>�@�V�>�P�M�B�@�Q�P�L�C�A�F�D�F�Q�>�I�F�A�B�K�Q�F�Q�V�J�>�K�>�D�B�J�B�K�Q�>�K�A�T�E�L�P�B�,�>�K�>�D�B�J�B�K�Q�!�L�>�O�A
�F�K�@�I�R�A�B�P�O�B�M�O�B�P�B�K�Q�>�Q�F�S�B�P�C�O�L�J� �.�+�� �$�O�F�@�P�P�L�K���%�F�A�B�I�F�Q�V�(�K�S�B�P�Q�J�B�K�Q�P���%�O�>�K�@�B�3�B�I�B�@�L�J���'�/��
�(�K�Q�B�I�����-�L�S�B�I�I�����-�3�3�����.�O�>�@�I�B�����>�K�A���2�R�K���,�F�@�O�L�P�V�P�Q�B�J�P��

6.8PRIME Policy Languages

�3�E�B�/�1�(�,�$ �M�O�L�G�B�@�Q�F�P�> �I�>�O�D�B�
�P�@�>�I�B�O�B�P�B�>�O�@�E�B�C�C�L�O�Q�>�F�J�B�A�>�Q�A�B�S�B�I�L�M�F�K�D�>�K�F�A�B�K�Q�F�Q�V
�J�>�K�>�D�B�J�B�K�Q�P�V�P�Q�B�J�>�?�I�B�Q�L�M�O�L�Q�B�@�Q�R�P�B�O�M�B�O�P�L�K�>�I�F�K�C�L�O�J�>�Q�F�L�K�>�K�A�Q�L�M�O�L�S�F�A�B�>�C�O�>�J�B�T�L�O�H�Q�E�>�Q
�@�>�K�?�B�P�J�L�L�Q�E�I�V�F�K�Q�B�D�O�>�Q�B�A�T�F�Q�E�@�R�O�O�B�K�Q�>�O�@�E�F�Q�B�@�Q�R�O�B�P�>�K�A�L�K�I�F�K�B�P�B�O�S�F�@�B�P���(�K�Q�E�F�P�@�L�K�Q�B�U�Q�>�K
�F�J�M�L�O�Q�>�K�Q�P�B�O�S�F�@�B�C�L�O�E�B�I�M�F�K�D�R�P�B�O�P�Q�L�H�B�B�M�@�L�K�Q�O�L�I�L�S�B�O�Q�E�B�F�O�M�B�O�P�L�K�>�I�F�K�C�L�O�J�>�Q�F�L�K�F�P
�O�B�M�O�B�P�B�K�Q�B�A�?�V�>�@�@�B�P�P�@�L�K�Q�O�L�I�P�L�I�R�Q�F�L�K�P�B�K�O�F�@�E�B�A�T�F�Q�E�Q�E�B�>�?�F�I�F�Q�V�Q�L�P�R�M�M�L�O�Q�M�O�F�S�>�@�V
�O�B�N�R�F�O�B�J�B�K�Q�P���3�L�C�R�I�I�V�>�A�A�O�B�P�P�Q�E�B�O�B�N�R�F�O�B�J�B�K�Q�P�M�L�P�B�A�?�V�>�M�O�F�S�>�@�V�
�>�T�>�O�B�>�@�@�B�P�P�@�L�K�Q�O�L�I
�P�V�P�Q�B�J���Q�E�B�C�L�I�I�L�T�F�K�D�A�F�C�C�B�O�B�K�Q�Q�V�M�B�P�L�C�M�O�F�S�>�@�V�M�L�I�F�@�F�B�P�E�>�S�B�?�B�B�K�A�B�C�F�K�B�A�F�K�Q�E�B�@�L�K�Q�B�U�Q�L�C
�/�1�(�,�$��

�\ Accesscontrol policies�D�L�S�B�O�K�>�@�@�B�P�P���O�B�I�B�>�P�B�L�C�A�>�Q�>���P�B�O�S�F�@�B�P�J�>�K�>�D�B�A�?�V�Q�E�B�M�>�O�Q�V
���>�P�F�K�Q�O�>�A�F�Q�F�L�K�>�I�>�@�@�B�P�P�@�L�K�Q�O�L�I�	��� �@�@�B�P�P�@�L�K�Q�O�L�I�M�L�I�F�@�F�B�P�A�B�C�F�K�B�>�R�Q�E�L�O�F�P�>�Q�F�L�K�O�R�I�B�P
�@�L�K�@�B�O�K�F�K�D�>�@�@�B�P�P�Q�L�A�>�Q�>���P�B�O�S�F�@�B�P��� �R�Q�E�L�O�F�P�>�Q�F�L�K�P�@�L�O�O�B�P�M�L�K�A�Q�L�Q�O�>�A�F�Q�F�L�K�>�I
���M�L�P�F�Q�F�S�B�	�O�R�I�B�P�R�P�R�>�I�I�V�B�K�C�L�O�@�B�A�F�K�>�@�@�B�P�P�@�L�K�Q�O�L�I�P�V�P�Q�B�J�P��� �K�>�@�@�B�P�P�@�L�K�Q�O�L�I�O�R�I�B�F�P
�>�K���B�U�M�O�B�P�P�F�L�K���L�C���Q�E�B���C�L�O�J��

����



<subject> with [<subject_expression>] can <actions> on <object>
with [<object_expression>] for <purposes> if [<conditions>]

�\ Release policies �D�L�S�B�O�K�O�B�I�B�>�P�B�L�C�M�O�L�M�B�O�Q�F�B�P���@�O�B�A�B�K�Q�F�>�I�P���M�B�O�P�L�K�>�I�F�A�B�K�Q�F�C�F�>�?�I�B
�F�K�C�L�O�J�>�Q�F�L�K���/�(�(�	�L�C�Q�E�B�M�>�O�Q�V�>�K�A�P�M�B�@�F�C�V�R�K�A�B�O�T�E�F�@�E�@�L�K�A�F�Q�F�L�K�P�Q�E�B�V�@�>�K�?�B
�O�B�I�B�>�P�B�A���1�B�I�B�>�P�B�M�L�I�F�@�F�B�P�A�B�C�F�K�B�Q�E�B�M�>�O�Q�V�c�P�M�O�B�C�B�O�B�K�@�B�P�O�B�D�>�O�A�F�K�D�Q�E�B�O�B�I�B�>�P�B�L�C�F�Q�P
�/�(�( �?�V�P�M�B�@�F�C�V�F�K�D�Q�L�T�E�F�@�E�M�>�O�Q�V���C�L�O�T�E�F�@�E�M�R�O�M�L�P�B���>�@�Q�F�L�K���>�K�A�R�K�A�B�O�T�E�F�@�E
�@�L�K�A�F�Q�F�L�K�P�>�M�>�O�Q�F�@�R�I�>�O�P�B�Q�L�C�/�(�(�@�>�K�?�B�O�B�I�B�>�P�B�A��� �I�Q�E�L�R�D�E�A�F�C�C�B�O�B�K�Q�F�K�P�B�J�>�K�Q�F�@
�>�@�@�B�P�P���@�L�K�Q�O�L�I���>�K�A���O�B�I�B�>�P�B���M�L�I�F�@�F�B�P���P�E�>�O�B���Q�E�B���P�>�J�B���P�V�K�Q�>�U��

�\ Data handlingpolicies�A�B�C�F�K�B�E�L�T�M�B�O�P�L�K�>�I�F�K�C�L�O�J�>�Q�F�L�K�T�F�I�I�?�B���L�O�P�E�L�R�I�A�?�B�	�A�B�>�I�Q
�T�F�Q�E�>�Q�Q�E�B�O�B�@�B�F�S�F�K�D�M�>�O�Q�F�B�P���#�>�Q�>�E�>�K�A�I�F�K�D�M�L�I�F�@�F�B�P�O�B�D�R�I�>�Q�B�E�L�T�/�(�(�T�F�I�I�?�B�E�>�K�A�I�B�A
�>�Q�Q�E�B�O�B�@�B�F�S�F�K�D�M�>�O�Q�F�B�P���B���D�����F�K�C�L�O�J�>�Q�F�L�K�@�L�I�I�B�@�Q�B�A�Q�E�O�L�R�D�E�>�K�L�K�I�F�K�B�P�B�O�S�F�@�B�J�>�V�?�B
�@�L�J�?�F�K�B�A�T�F�Q�E�F�K�C�L�O�J�>�Q�F�L�K�D�>�Q�E�B�O�B�A�?�V�L�Q�E�B�O�P�B�O�S�F�@�B�P�C�L�O�@�L�J�J�B�O�@�F�>�I�M�R�O�M�L�P�B�P�	��
�4�P�B�O�P�B�U�M�I�L�F�Q�Q�E�B�P�B�M�L�I�F�@�F�B�P�Q�L�A�B�C�F�K�B�O�B�P�Q�O�F�@�Q�F�L�K�P�L�K�P�B�@�L�K�A�>�O�V�R�P�B�L�C�Q�E�B�F�O�M�B�O�P�L�K�>�I
�F�K�C�L�O�J�>�Q�F�L�K���(�K�Q�E�F�P�T�>�V���R�P�B�O�P�@�>�K�J�>�K�>�D�B�Q�E�B�F�K�C�L�O�J�>�Q�F�L�K�>�I�P�L�>�C�Q�B�O�F�Q�P�O�B�I�B�>�P�B��
�#�>�Q�>�E�>�K�A�I�F�K�D�M�L�I�F�@�F�B�P�T�F�I�I�?�B�>�Q�Q�>�@�E�B�A�Q�L�Q�E�B�/�(�(�L�O�A�>�Q�>�Q�E�B�V�M�O�L�Q�B�@�Q���>�K�A�Q�O�>�K�P�C�B�O�O�B�A
�>�P���P�Q�F�@�H�V���M�L�I�F�@�F�B�P���Q�L���Q�E�B���@�L�R�K�Q�B�O�M�>�O�Q�P����� ���#�'�/���O�R�I�B���F�P���>�K���B�U�M�O�B�P�P�F�L�K���L�C���Q�E�B���C�L�O�J��

<recipients> can <actions> for <purposes> if [<gen_conditions>]
provided [<provisions>] follow [<obligations>]

� �M�O�L�Q�L�Q�V�M�B�M�O�L�S�F�A�F�K�D�C�R�K�@�Q�F�L�K�>�I�F�Q�F�B�P�C�L�O�F�K�Q�B�D�O�>�Q�F�K�D�>�@�@�B�P�P�@�L�K�Q�O�L�I���O�B�I�B�>�P�B�>�K�A�A�>�Q�>�E�>�K�A�I�F�K�D
�M�L�I�F�@�F�B�P���B�S�>�I�R�>�Q�F�L�K���>�K�A���B�K�C�L�O�@�B�J�B�K�Q���E�>�P���?�B�B�K���A�B�S�B�I�L�M�B�A���F�K���Q�E�B���@�L�K�Q�B�U�Q���L�C���Q�E�B���/�1�(�,�$���M�O�L�G�B�@�Q��

6.8.1Rough use cases

�3�E�B�O�B�C�B�O�B�K�@�B�P�@�B�K�>�O�F�L�F�P�>�A�F�P�Q�O�F�?�R�Q�B�A�F�K�C�O�>�P�Q�O�R�@�Q�R�O�B�Q�E�>�Q�F�K�@�I�R�A�B�P�Q�E�O�B�B�M�>�O�Q�F�B�P��i) �R�P�B�O�P�>�O�B
�E�R�J�>�K�B�K�Q�F�Q�F�B�P�Q�E�>�Q�O�B�N�R�B�P�Q�L�K�I�F�K�B�P�B�O�S�F�@�B�P��ii) �P�B�O�S�F�@�B�M�O�L�S�F�A�B�O�F�P�Q�E�B�B�K�Q�F�Q�V�Q�E�>�Q�M�O�L�S�F�A�B�P
�L�K�I�F�K�B�P�B�O�S�F�@�B�P�Q�L�R�P�B�O�P�>�K�A�@�L�I�I�B�@�Q�P�M�B�O�P�L�K�>�I�F�K�C�L�O�J�>�Q�F�L�K�?�B�C�L�O�B�D�O�>�K�Q�F�K�D�>�K�>�@�@�B�P�P�Q�L�F�Q�P
�P�B�O�S�F�@�B�P��iii) �B�U�Q�B�O�K�>�I�M�>�O�Q�F�B�P�>�O�B�B�K�Q�F�Q�F�B�P���B���D�����?�R�P�F�K�B�P�P�M�>�O�Q�K�B�O�P�	�Q�L�T�E�F�@�E�Q�E�B�P�B�O�S�F�@�B�M�O�L�S�F�A�B�O
�J�>�V�T�>�K�Q�Q�L�P�E�>�O�B�L�O�Q�O�>�A�B�M�B�O�P�L�K�>�I�F�K�C�L�O�J�>�Q�F�L�K�L�C�R�P�B�O�P���3�E�B�C�R�K�@�Q�F�L�K�>�I�F�Q�F�B�P�L�C�C�B�O�B�A�?�V�>
�P�B�O�S�F�@�B�M�O�L�S�F�A�B�O�>�O�B�A�B�C�F�K�B�A�?�V�>�P�B�Q�L�C�L�?�G�B�@�Q�P���P�B�O�S�F�@�B�P���3�E�F�P�P�@�B�K�>�O�F�L�@�L�K�P�F�A�B�O�P�>�R�P�B�O�Q�E�>�Q
�K�B�B�A�P�Q�L�>�@�@�B�P�P�>�P�B�O�S�F�@�B���3�E�B�R�P�B�O�@�>�K�?�B�O�B�D�F�P�Q�B�O�B�A�>�K�A�@�E�>�O�>�@�Q�B�O�F�P�B�A�?�V�>�R�K�F�N�R�B�R�P�B�O
�F�A�B�K�Q�F�C�F�B�O���R�P�B�O�F�A���C�L�O�P�E�L�O�Q�	�L�O���T�E�B�K�O�B�D�F�P�Q�O�>�Q�F�L�K�F�P�K�L�Q�J�>�K�A�>�Q�L�O�V���@�E�>�O�>�@�Q�B�O�F�P�B�A�?�V�>
�M�B�O�P�F�P�Q�B�K�Q���R�P�B�O���F�A�B�K�Q�F�C�F�B�O�����M�P�B�R�A�L�K�V�J�	�����3�E�O�B�B���J�>�G�L�O���R�P�B���@�>�P�B�P���>�O�B���I�F�P�Q�B�A���F�K���Q�E�B���C�L�I�I�L�T�F�K�D��

�\ E-commerce�� � �J�>�G�L�O�C�>�@�Q�L�O�F�K�Q�E�B�B�S�L�I�R�Q�F�L�K�L�C�Q�E�B�6�B�?�E�>�P�?�B�B�K�Q�E�B�T�F�A�B�P�M�O�B�>�A
�A�F�C�C�R�P�F�L�K�L�C�B�
�@�L�J�J�B�O�@�B���Q�E�>�Q�F�P���Q�E�B�>�?�F�I�F�Q�V�Q�L�M�R�O�@�E�>�P�B���P�B�I�I���>�K�A�A�F�P�Q�O�F�?�R�Q�B�D�L�L�A�P
�>�K�A�P�B�O�S�F�@�B�P�Q�L�@�R�P�Q�L�J�B�O�P��� �M�O�F�J�>�O�V�@�L�K�@�B�O�K�F�K�Q�E�B�A�B�S�B�I�L�M�J�B�K�Q�L�C�B�
�@�L�J�J�B�O�@�B�E�>�P
�?�B�B�K�Q�L�M�O�L�S�F�A�B�>�P�B�@�R�O�B�D�I�L�?�>�I�F�K�C�O�>�P�Q�O�R�@�Q�R�O�B�Q�E�O�L�R�D�E�P�L�I�R�Q�F�L�K�P�C�L�O�P�B�@�R�O�B�A�>�Q�>
�B�U�@�E�>�K�D�B�>�K�A�P�V�P�Q�B�J�P�C�L�O�M�O�L�Q�B�@�Q�F�K�D�B�
�P�B�O�S�F�@�B�P�C�O�L�J�R�K�>�R�Q�E�L�O�F�P�B�A�>�@�@�B�P�P�B�P��
�'�L�T�B�S�B�O���F�K�Q�E�B�I�>�P�Q�V�B�>�O�P���Q�E�B�C�L�@�R�P�F�P�P�E�F�C�Q�B�A�C�O�L�J�Q�E�B�M�O�L�Q�B�@�Q�F�L�K�L�C�P�B�O�S�B�O�
�P�F�A�B
�O�B�P�L�R�O�@�B�P�Q�L�Q�E�B�M�O�L�Q�B�@�Q�F�L�K�L�C�R�P�B�O�M�O�F�S�>�@�V���(�C�R�P�B�O�P�A�L�K�L�Q�E�>�S�B�@�L�K�C�F�A�B�K�@�B�Q�E�>�Q�Q�E�B�F�O
�M�O�F�S�>�Q�B�A�>�Q�>�>�O�B�J�>�K�>�D�B�A�F�K�>�M�O�F�S�>�@�V�
�L�O�F�B�K�Q�B�A�T�>�V�?�V�Q�E�B�P�B�O�S�B�O���Q�E�B�V�T�F�I�I�O�B�C�R�P�B
�M�>�O�Q�F�@�F�M�>�Q�F�L�K�F�K�B�
�@�L�J�J�B�O�@�B���(�K�Q�E�F�P�P�@�B�K�>�O�F�L���F�Q�F�P�J�>�K�A�>�Q�L�O�V�Q�L�M�O�L�S�F�A�B�R�P�B�O�P�T�F�Q�E
�Q�E�B�M�L�P�P�F�?�F�I�F�Q�V�L�C�M�O�L�Q�B�@�Q�F�K�D�Q�E�B�F�O�M�O�F�S�>�@�V�>�K�A�Q�E�B�F�O�P�B�K�P�F�Q�F�S�B�A�>�Q�>���P�Q�F�I�I�>�@�@�B�P�P�F�K�D�Q�E�B
�L�K�I�F�K�B���P�B�O�S�F�@�B�P��

�\ Online healthcaresystem�� �'�B�>�I�Q�E�@�>�O�B�P�V�P�Q�B�J�P�P�R�M�M�L�O�Q�F�K�Q�B�O�>�@�Q�F�L�K�P�>�J�L�K�D�M�>�Q�F�B�K�Q�P��
�J�B�A�F�@�>�I�>�K�A�B�J�B�O�D�B�K�@�V�M�B�O�P�L�K�K�B�I���F�K�P�R�O�>�K�@�B�@�L�J�M�>�K�F�B�P���>�K�A�M�E�>�O�J�>�@�F�B�P���3�E�B�P�B
�P�V�P�Q�B�J�P�>�I�I�L�T�C�L�O�>�K�L�K�V�J�L�R�P�>�@�@�B�P�P�Q�L�D�B�K�B�O�>�I�F�K�C�L�O�J�>�Q�F�L�K�>�K�A�>�A�S�F�@�B���>�K�A�B�K�C�L�O�@�B
�>�@�@�B�P�P�@�L�K�Q�O�L�I�Q�L�F�K�A�F�S�F�A�R�>�I�M�>�Q�F�B�K�Q�O�B�@�L�O�A�P�>�@�@�L�O�A�F�K�D�Q�L�D�B�K�B�O�>�I�O�R�I�B�P���@�L�K�Q�B�U�Q���B���D����
�Q�O�B�>�Q�J�B�K�Q���B�J�B�O�D�B�K�@�V�	���>�K�A�Q�E�B�M�>�Q�F�B�K�Q�c�P�P�M�B�@�F�C�F�@�@�E�L�F�@�B�P���B���D�����M�O�F�J�>�O�V�@�>�O�B
�M�E�V�P�F�@�F�>�K���E�B�>�I�Q�E�F�K�P�R�O�>�K�@�B�	���(�K�Q�E�F�P�@�L�K�Q�B�U�Q���F�Q�F�P�F�J�M�L�O�Q�>�K�Q�Q�L�B�K�P�R�O�B�Q�L�Q�E�B�M�>�Q�F�B�K�Q�P
�B�K�E�>�K�@�B�A�M�O�F�S�>�@�V�C�R�K�@�Q�F�L�K�>�I�F�Q�F�B�P�Q�L�A�B�C�F�K�B�O�B�P�Q�O�F�@�Q�F�L�K�P�O�B�D�R�I�>�Q�F�K�D�>�@�@�B�P�P�>�K�A
�J�>�K�>�D�B�J�B�K�Q���L�C���Q�E�B�F�O���A�>�Q�>��

����



�\ Location-BasedService���+�!�2�	���3�B�@�E�K�F�@�>�I�F�J�M�O�L�S�B�J�B�K�Q�P�L�C�I�L�@�>�Q�F�L�K�Q�B�@�E�K�L�I�L�D�F�B�P
�M�B�O�J�F�Q�Q�L�D�>�Q�E�B�O�I�L�@�>�Q�F�L�K�F�K�C�L�O�J�>�Q�F�L�K�T�F�Q�E�E�F�D�E�>�@�@�R�O�>�@�V�>�K�A�O�B�I�F�>�?�F�I�F�Q�V���/�E�V�P�F�@�>�I
�I�L�@�>�Q�F�L�K�L�C�F�K�A�F�S�F�A�R�>�I�P�F�P�Q�E�B�K�O�>�M�F�A�I�V�?�B�@�L�J�F�K�D�B�>�P�F�I�V�>�S�>�F�I�>�?�I�B�>�P�> �@�I�>�P�P�L�C
�M�B�O�P�L�K�>�I�F�K�C�L�O�J�>�Q�F�L�K�Q�E�>�Q�@�>�K�?�B�M�O�L�@�B�P�P�B�A�C�L�O�M�O�L�S�F�A�F�K�D�>�K�B�T�T�>�S�B�L�C�L�K�I�F�K�B�>�K�A
�J�L�?�F�I�B�P�B�O�S�F�@�B�P���P�R�@�E�>�P�I�L�@�>�Q�F�L�K�
�?�>�P�B�A�>�@�@�B�P�P�@�L�K�Q�O�L�I���+�!� �"�	 �P�B�O�S�F�@�B�P���(�K�>�A�A�F�Q�F�L�K
�Q�L�+�!� �" �P�B�O�S�F�@�B�P���J�>�K�V�J�L�?�F�I�B�K�B�Q�T�L�O�H�M�O�L�S�F�A�B�O�P�L�C�C�B�O�>�S�>�O�F�B�Q�V�L�C�I�L�@�>�Q�F�L�K�
�?�>�P�B�A
�P�B�O�S�F�@�B�P�P�R�@�E�>�P�M�L�F�K�Q�L�C�F�K�Q�B�O�B�P�Q�P�M�O�L�U�F�J�F�Q�V���C�O�F�B�K�A�
�C�F�K�A�B�O���L�O�I�L�@�>�Q�F�L�K�F�K�C�L�O�J�>�Q�F�L�K
�Q�O�>�K�P�C�B�O�F�K�@�>�P�B�L�C�>�K�>�@�@�F�A�B�K�Q���B���D���������� �B�R�O�L�M�B�>�K�B�J�B�O�D�B�K�@�V�K�R�J�?�B�O�	���2�R�@�E�P�B�O�S�F�@�B�P
�K�>�Q�R�O�>�I�I�V�O�>�F�P�B�M�O�F�S�>�@�V�@�L�K�@�B�O�K�P���4�P�B�O�P�@�L�K�P�F�A�B�O�Q�E�B�F�O�M�E�V�P�F�@�>�I�I�L�@�>�Q�F�L�K�>�K�A
�J�L�S�B�J�B�K�Q�P�>�P�E�F�D�E�I�V�M�O�F�S�>�@�V�P�B�K�P�F�Q�F�S�B���>�K�A�A�B�J�>�K�A�C�L�O�P�L�I�R�Q�F�L�K�P�>�?�I�B�Q�L�M�O�L�Q�B�@�Q
�P�R�@�E���>�K���F�K�C�L�O�J�>�Q�F�L�K���F�K���>���S�>�O�F�B�Q�V���L�C���B�K�S�F�O�L�K�J�B�K�Q�P��

6.8.2Distinctive features of PRIME languages

Access Control/Release Model and Language

�\ XML-basedsyntax�� �3�E�B�I�>�K�D�R�>�D�B�M�O�L�S�F�A�B�P�>�K�7�,�+�
�?�>�P�B�A�P�V�K�Q�>�U�C�L�O�Q�E�B�A�B�C�F�K�F�Q�F�L�K
�L�C���M�L�T�B�O�C�R�I���>�K�A���F�K�Q�B�O�L�M�B�O�>�?�I�B���>�@�@�B�P�P���@�L�K�Q�O�L�I���>�K�A���O�B�I�B�>�P�B���M�L�I�F�@�F�B�P��

�\ Attribute-basedrestrictions�� �3�E�B�I�>�K�D�R�>�D�B�P�R�M�M�L�O�Q�P�Q�E�B�A�B�C�F�K�F�Q�F�L�K�L�C�M�L�T�B�O�C�R�I�>�K�A
�B�U�M�O�B�P�P�F�S�B�M�L�I�F�@�F�B�P�?�>�P�B�A�L�K�M�O�L�M�B�O�Q�F�B�P���>�Q�Q�O�F�?�R�Q�B�P�	�>�P�P�L�@�F�>�Q�B�A�T�F�Q�E�P�R�?�G�B�@�Q�P�>�K�A
�L�?�G�B�@�Q�P��

�\ Credentialdefinition and integration�� �3�E�B�I�>�K�D�R�>�D�B�P�R�M�M�L�O�Q�P�O�B�N�R�B�P�Q�P�C�L�O�@�B�O�Q�F�C�F�B�A
�A�>�Q�>���F�P�P�R�B�A�>�K�A�P�F�D�K�B�A�?�V�>�R�Q�E�L�O�F�Q�F�B�P�Q�O�R�P�Q�B�A�C�L�O�J�>�H�F�K�D�Q�E�B�P�Q�>�Q�B�J�B�K�Q���>�K�A
�R�K�@�B�O�Q�F�C�F�B�A���A�>�Q�>�����P�F�D�K�B�A���?�V���Q�E�B���L�T�K�B�O���F�Q�P�B�I�C��

�\ Anonymouscredentialssupport���3�E�B�I�>�K�D�R�>�D�B�P�R�M�M�L�O�Q�P�A�B�C�F�K�F�Q�F�L�K�L�C�@�L�K�A�F�Q�F�L�K�P�Q�E�>�Q
�@�>�K���?�B���P�>�Q�F�P�C�F�B�A���?�V���J�B�>�K�P���L�C���W�B�O�L�
�H�K�L�T�I�B�A�D�B���M�O�L�L�C��

�\ Support for context-basedconditions and metadata�� �3�E�B�I�>�K�D�R�>�D�B�>�I�I�L�T�P�Q�E�B
�A�B�C�F�K�F�Q�F�L�K�L�C�@�L�K�A�F�Q�F�L�K�P�?�>�P�B�A�L�K�M�E�V�P�F�@�>�I�M�L�P�F�Q�F�L�K�L�C�Q�E�B�R�P�B�O�P�>�K�A�@�L�K�Q�B�U�Q
�F�K�C�L�O�J�>�Q�F�L�K���>�K�A�F�K�Q�B�D�O�>�Q�F�L�K�T�F�Q�E�J�B�Q�>�A�>�Q�>�F�A�B�K�Q�F�C�V�F�K�D�>�K�A�M�L�P�P�F�?�I�V�A�B�P�@�O�F�?�F�K�D
�B�K�Q�F�Q�F�B�P���L�C���F�K�Q�B�O�B�P�Q��

�\ Ontology integration�� �/�L�I�F�@�V�A�B�C�F�K�F�Q�F�L�K�F�P�C�R�I�I�V�F�K�Q�B�D�O�>�Q�B�A�T�F�Q�E�P�R�?�G�B�@�Q�>�K�A�L�?�G�B�@�Q
�L�K�Q�L�I�L�D�V�F�K�A�B�C�F�K�F�K�D�>�@�@�B�P�P�@�L�K�Q�O�L�I�O�B�P�Q�O�F�@�Q�F�L�K�P��� �I�P�L���Q�E�B�I�>�K�D�R�>�D�B�Q�>�H�B�P�>�A�S�>�K�Q�>�D�B�P
�C�O�L�J�Q�E�B�F�K�Q�B�D�O�>�Q�F�L�K�T�F�Q�E�@�O�B�A�B�K�Q�F�>�I�P�L�K�Q�L�I�L�D�V�Q�E�>�Q�O�B�M�O�B�P�B�K�Q�P�O�B�I�>�Q�F�L�K�P�E�F�M�P�>�J�L�K�D
�>�Q�Q�O�F�?�R�Q�B�P���>�K�A���@�O�B�A�B�K�Q�F�>�I�P��

�\ Interchangeablepolicy format�� �/�>�O�Q�F�B�P�K�B�B�A�Q�L�P�M�B�@�F�C�V�M�O�L�Q�B�@�Q�F�L�K�O�B�N�R�F�O�B�J�B�K�Q�P�L�K
�Q�E�B�A�>�Q�>�Q�E�B�V�J�>�H�B�>�S�>�F�I�>�?�I�B�R�P�F�K�D�>�C�L�O�J�>�Q�?�L�Q�E�E�R�J�>�K�
�>�K�A�J�>�@�E�F�K�B�
�O�B�>�A�>�?�I�B���B�>�P�V
�Q�L���F�K�P�M�B�@�Q���>�K�A���F�K�Q�B�O�@�E�>�K�D�B��

�\ Interactiveenforcement�� �1�>�Q�E�B�O�Q�E�>�K�M�O�L�S�F�A�F�K�D�>�P�F�J�M�I�B�V�B�P�L�O�K�L�A�B�@�F�P�F�L�K���M�L�I�F�@�V
�B�S�>�I�R�>�Q�F�L�K�M�O�L�S�F�A�B�P�>�T�>�V�L�C�F�K�Q�B�O�>�@�Q�F�S�B�I�V�>�M�M�I�V�F�K�D�@�O�F�Q�B�O�F�>�Q�L�O�B�Q�O�F�B�S�B�Q�E�B�@�L�O�O�B�@�Q
�P�B�K�P�F�Q�F�S�B�F�K�C�L�O�J�>�Q�F�L�K���M�L�P�P�F�?�I�V�J�>�K�>�D�F�K�D�@�L�J�M�I�B�U�R�P�B�O�F�K�Q�B�O�>�@�Q�F�L�K�P�P�R�@�E�>�P�Q�E�B
�>�@�@�B�M�Q�>�K�@�B���L�C���T�O�F�Q�Q�B�K���>�D�O�B�B�J�B�K�Q�P���>�K�A���L�O���L�K�I�F�K�B���M�>�V�J�B�K�Q��

�\ Variables support�� �"�R�O�O�B�K�Q�I�V���>�@�@�B�P�P�@�L�K�Q�O�L�I���O�B�I�B�>�P�B�I�>�K�D�R�>�D�B�P�R�M�M�L�O�Q�P�Q�T�L
�M�I�>�@�B�E�L�I�A�B�O�P���L�K�B�C�L�O�Q�E�B�P�R�?�G�B�@�Q�>�K�A�L�K�B�C�L�O�Q�E�B�L�?�G�B�@�Q���3�E�F�P�P�L�I�R�Q�F�L�K�O�B�M�O�B�P�B�K�Q�P�>
�D�L�L�A�Q�O�>�A�B�
�L�C�C�?�B�Q�T�B�B�K�B�U�M�O�B�P�P�F�S�F�Q�V�>�K�A�P�F�J�M�I�F�@�F�Q�V�?�R�Q�@�>�K�?�B�B�>�P�F�I�V�B�U�Q�B�K�A�B�A�Q�L
�P�R�M�M�L�O�Q���S�>�O�F�>�?�I�B�P���A�B�C�F�K�F�Q�F�L�K��

Data Handling Model and Language

�\ Attribute-basedrestrictions and XML-basedsyntax�� � �P �C�L�O�>�@�@�B�P�P�@�L�K�Q�O�L�I���O�B�I�B�>�P�B
�I�>�K�D�R�>�D�B���A�>�Q�>�E�>�K�A�I�F�K�D�I�>�K�D�R�>�D�B�P�R�M�M�L�O�Q�P�Q�E�B�A�B�C�F�K�F�Q�F�L�K�L�C�M�L�T�B�O�C�R�I�>�K�A�B�U�M�O�B�P�P�F�S�B
�7�,�+�
�?�>�P�B�A���M�L�I�F�@�F�B�P���?�>�P�B�A���L�K���M�O�L�M�B�O�Q�F�B�P���>�P�P�L�@�F�>�Q�B�A���T�F�Q�E���P�R�?�G�B�@�Q�P���>�K�A���L�?�G�B�@�Q�P��

����



�\ Customisedpolicies�� �#�>�Q�>�E�>�K�A�I�F�K�D�M�L�I�F�@�F�B�P�>�O�B�A�B�C�F�K�B�A�Q�E�O�L�R�D�E�> �K�B�D�L�Q�F�>�Q�F�L�K
�?�B�Q�T�B�B�K�Q�E�B�R�P�B�O�>�K�A�Q�E�B�P�B�O�S�F�@�B�M�O�L�S�F�A�B�O���6�E�B�K�> �R�P�B�O�O�B�N�R�F�O�B�P�> �P�B�O�S�F�@�B��
�M�O�B�A�B�C�F�K�B�A�M�L�I�F�@�V�Q�B�J�M�I�>�Q�B�P�>�O�B�M�O�L�S�F�A�B�A�?�V�Q�E�B�P�B�O�S�F�@�B�M�O�L�S�F�A�B�O�>�P�>�P�Q�>�O�Q�F�K�D�M�L�F�K�Q
�C�L�O�@�O�B�>�Q�F�K�D�A�>�Q�>�E�>�K�A�I�F�K�D�M�L�I�F�@�F�B�P���3�E�B�Q�B�J�M�I�>�Q�B�P�>�O�B�Q�E�B�K�@�R�P�Q�L�J�F�P�B�A�Q�L�J�B�B�Q
�A�F�C�C�B�O�B�K�Q�M�O�F�S�>�@�V�O�B�N�R�F�O�B�J�B�K�Q�P��� �R�P�B�O�@�>�K�A�F�O�B�@�Q�I�V�@�R�P�Q�L�J�F�P�B�Q�E�B�Q�B�J�M�I�>�Q�B�P�L�O�F�Q�@�>�K
�?�B�P�R�M�M�L�O�Q�B�A�?�V�> �@�R�P�Q�L�J�F�P�>�Q�F�L�K�M�O�L�@�B�P�P�Q�E�>�Q�>�R�Q�L�J�>�Q�F�@�>�I�I�V�>�M�M�I�F�B�P�P�L�J�B�R�P�B�O
�M�O�F�S�>�@�V�M�O�B�C�B�O�B�K�@�B�P���(�C�Q�E�B�@�R�P�Q�L�J�F�P�B�A�A�>�Q�>�E�>�K�A�I�F�K�D�M�L�I�F�@�F�B�P�T�F�I�I�?�B�>�@�@�B�M�Q�B�A�?�V�Q�E�B
�P�B�O�S�F�@�B�M�O�L�S�F�A�B�O���Q�E�B�M�B�O�P�L�K�>�I�F�K�C�L�O�J�>�Q�F�L�K�M�O�L�S�F�A�B�A�?�V�Q�E�B�R�P�B�O�T�F�I�I�?�B�I�>�?�B�I�B�A�T�F�Q�E
�Q�E�B�@�R�P�Q�L�J�F�P�B�A�A�>�Q�>�E�>�K�A�I�F�K�D�M�L�I�F�@�F�B�P���3�E�F�P�O�B�M�O�B�P�B�K�Q�P�Q�E�B�J�L�P�Q�C�I�B�U�F�?�I�B�>�K�A�?�>�I�>�K�@�B�A
�P�Q�O�>�Q�B�D�V���C�L�O���Q�E�B���A�B�C�F�K�F�Q�F�L�K���L�C���A�>�Q�>���E�>�K�A�I�F�K�D���M�L�I�F�@�F�B�P��

�\ Stand-alonepolicies�� �#�>�Q�>�E�>�K�A�I�F�K�D�M�L�I�F�@�F�B�P�>�O�B�A�B�C�F�K�B�A�>�P�F�K�A�B�M�B�K�A�B�K�Q�O�R�I�B�P��
�/�B�O�P�L�K�>�I�A�>�Q�>�>�O�B�Q�E�B�K�Q�>�D�D�B�A�T�F�Q�E�P�R�@�E�A�>�Q�>�E�>�K�A�I�F�K�D�M�L�I�F�@�F�B�P���T�E�F�@�E�M�E�V�P�F�@�>�I�I�V
�C�L�I�I�L�T�P�Q�E�B�A�>�Q�>�T�E�B�K�Q�E�B�V�>�O�B�O�B�I�B�>�P�B�A�Q�L�>�K�B�U�Q�B�O�K�>�I�M�>�O�Q�V���Q�E�R�P�?�R�F�I�A�F�K�D�>�@�E�>�F�K�L�C
�@�L�K�Q�O�L�I���@�L�J�F�K�D���C�O�L�J���Q�E�B���A�>�Q�>���L�T�K�B�O��

6.8.3Relation to standards

XACML v2.0

�7� �"�,�+ �S�B�O�P�F�L�K������ �T�>�P�O�>�Q�F�C�F�B�A�?�V�.� �2�(�2�P�Q�>�K�A�>�O�A�P�L�O�D�>�K�F�P�>�Q�F�L�K�L�K�� �%�B�?�O�R�>�O�V����������
�2�F�J�F�I�>�O�I�V�Q�L�/�1�(�,�$ �I�>�K�D�R�>�D�B�P���7� �"�,�+ �M�O�L�M�L�P�B�P�> �7�,�+�
�?�>�P�B�A�I�>�K�D�R�>�D�B�>�I�I�L�T�F�K�D�Q�E�B
�P�M�B�@�F�C�F�@�>�Q�F�L�K�L�C�>�Q�Q�O�F�?�R�Q�B�
�?�>�P�B�A�O�B�P�Q�O�F�@�Q�F�L�K�P���,�>�F�K�A�F�C�C�B�O�B�K�@�B�P�T�F�Q�E�/�1�(�,�$ �I�>�K�D�R�>�D�B�P�>�O�B�>�P
�C�L�I�I�L�T�P��

�\ �7� �"�,�+���A�L�B�P���K�L�Q���B�U�M�I�F�@�F�Q�I�V���P�R�M�M�L�O�Q���M�O�F�S�>�@�V���C�B�>�Q�R�O�B�P��
�\ � �I�Q�E�L�R�D�E�7� �"�,�+ �P�R�M�M�L�O�Q�P�A�F�D�F�Q�>�I�@�O�B�A�B�K�Q�F�>�I�P�B�U�@�E�>�K�D�B���F�Q�A�L�B�P�K�L�Q�M�O�L�S�F�A�B�O�B�N�R�B�P�Q

�C�L�O���@�B�O�Q�F�C�F�B�A���@�O�B�A�B�K�Q�F�>�I�P��
�\ �7� �"�,�+���A�L�B�P���K�L�Q���P�R�M�M�L�O�Q���>�K�A���F�K�Q�B�D�O�>�Q�B���I�L�@�>�Q�F�L�K�
�?�>�P�B�A���@�L�K�A�F�Q�F�L�K�P���>�K�A���L�K�Q�L�I�L�D�F�B�P��

P3P/APPEL

�/���/ �>�I�I�L�T�P�6�B�?�P�F�Q�B�P�Q�L�A�B�@�I�>�O�B�Q�E�B�F�O�M�O�F�S�>�@�V�M�O�>�@�Q�F�@�B�P�F�K�>�P�Q�>�K�A�>�O�A�>�K�A�J�>�@�E�F�K�B�
�O�B�>�A�>�?�I�B
�7�,�+ �C�L�O�J�>�Q���#�B�P�F�D�K�B�A�Q�L�>�A�A�O�B�P�P�Q�E�B�K�B�B�A�L�C�R�P�B�O�P�Q�L�>�P�P�B�P�P�Q�E�>�Q�Q�E�B�M�O�F�S�>�@�V�M�O�>�@�Q�F�@�B�P
�>�A�L�M�Q�B�A�?�V�>�P�B�O�S�B�O�M�O�L�S�F�A�B�O�@�L�J�M�I�V�T�F�Q�E�Q�E�B�F�O�M�O�F�S�>�@�V�O�B�N�R�F�O�B�J�B�K�Q�P���/���/ �E�>�P�?�B�B�K�A�B�S�B�I�L�M�B�A
�?�V�Q�E�B�6�L�O�I�A�6�F�A�B�6�B�?�"�L�K�P�L�O�Q�F�R�J���6���"�	���4�P�B�O�P�P�M�B�@�F�C�V�Q�E�B�F�O�M�O�F�S�>�@�V�M�O�B�C�B�O�B�K�@�B�P�Q�E�O�L�R�D�E
�> �M�L�I�F�@�V�I�>�K�D�R�>�D�B���@�>�I�I�B�A� �/���/ �/�O�B�C�B�O�B�K�@�B�$�U�@�E�>�K�D�B�+�>�K�D�R�>�D�B��� �/�/�$�+�	���>�K�A�B�K�C�L�O�@�B
�M�O�F�S�>�@�V�M�O�L�Q�B�@�Q�F�L�K�?�V�J�B�>�K�P�L�C�>�K�>�D�B�K�Q���2�F�J�F�I�>�O�I�V�Q�L�/�1�(�,�$ �I�>�K�D�R�>�D�B�P���/���/ �M�O�L�M�L�P�B�P�>
�7�,�+�
�?�>�P�B�A�I�>�K�D�R�>�D�B�C�L�O�O�B�D�R�I�>�Q�F�K�D�P�B�@�L�K�A�>�O�V�R�P�B�L�C�A�>�Q�>�A�F�P�@�I�L�P�B�A�C�L�O�Q�E�B�M�R�O�M�L�P�B�L�C�>�@�@�B�P�P
�@�L�K�Q�O�L�I�B�K�C�L�O�@�B�J�B�K�Q���(�Q�M�O�L�S�F�A�B�P�O�B�P�Q�O�F�@�Q�F�L�K�P�L�K�Q�E�B�O�B�@�F�M�F�B�K�Q�P���L�K�Q�E�B�A�>�Q�>�O�B�Q�B�K�Q�F�L�K�>�K�A�L�K
�M�R�O�M�L�P�B�P�����,�>�F�K���A�F�C�C�B�O�B�K�@�B�P���T�F�Q�E���/�1�(�,�$���I�>�K�D�R�>�D�B�P���>�O�B���>�P���C�L�I�I�L�T�P��

�\ �/���/ �A�L�B�P�K�L�Q�P�R�M�M�L�O�Q�M�O�F�S�>�@�V�M�O�>�@�Q�F�@�B�P�K�B�D�L�Q�F�>�Q�F�L�K���(�K�C�>�@�Q���R�P�B�O�P�@�>�K�L�K�I�V�>�@�@�B�M�Q�Q�E�B
�P�B�O�S�B�O�M�O�F�S�>�@�V�M�O�>�@�Q�F�@�B�P�L�O�P�Q�L�M�Q�E�B�Q�O�>�K�P�>�@�Q�F�L�K���3�E�B�L�M�Q�
�F�K���L�M�Q�
�L�R�Q�J�B�@�E�>�K�F�P�J�P
�O�B�P�R�I�Q���F�K���I�F�J�F�Q�>�Q�F�L�K�P��

�\ �/���/���A�L�B�P���K�L�Q���P�R�M�M�L�O�Q���A�B�C�F�K�F�Q�F�L�K���L�C���M�L�I�F�@�F�B�P���?�>�P�B�A���L�K���>�Q�Q�O�F�?�R�Q�B�P���L�C���Q�E�B���O�B�@�F�M�F�B�K�Q�P��
�\ �/���/ �A�L�B�P�K�L�Q�M�O�L�S�F�A�B�M�O�L�Q�B�@�Q�F�L�K�>�D�>�F�K�P�Q�@�E�>�F�K�P�L�C�O�B�I�B�>�P�B�P���F���B�����O�B�I�B�>�P�B�P�Q�L�Q�E�F�O�A

�M�>�O�Q�F�B�P�	��

����



6.8.4Relation to PrimeLife
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6.9WS-Policy

WS-Policy �A�B�C�F�K�B�P�> �C�O�>�J�B�T�L�O�H�C�L�O�B�U�M�O�B�P�P�F�K�D�Q�E�B�@�>�M�>�?�F�I�F�Q�F�B�P�>�K�A�Q�E�B�O�B�N�R�F�O�B�J�B�K�Q�P�L�C
�B�K�Q�F�Q�F�B�P���F�K���Q�E�B���C�L�O�J���L�C���M�L�I�F�@�F�B�P���F�K���7�,�+�
�?�>�P�B�A���6�B�?���P�B�O�S�F�@�B���P�V�P�Q�B�J�P��

� policy �F�P�A�B�C�F�K�B�A�>�P�>�@�L�I�I�B�@�Q�F�L�K�L�C�L�K�B�L�O�J�L�O�B�M�L�I�F�@�Vassertions���3�E�B�P�B�M�L�I�F�@�V�>�P�P�B�O�Q�F�L�K�P
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6.9.1Structure of a policy

� �M�L�I�F�@�V�F�P�?�R�F�I�Q�C�O�L�J�F�K�A�F�S�F�A�R�>�I�>�P�P�B�O�Q�F�L�K�P�D�O�L�R�M�B�A�?�Vpolicy operators�� �T�E�F�@�E�>�O�B�P�M�B�@�F�C�F�@
�7�,�+ �Q�>�D�P�T�F�Q�E�>wsp �M�O�B�C�F�U�O�B�C�B�O�O�F�K�D�Q�L�Q�E�B�K�>�J�B�P�M�>�@�Bhttp://www.w3.org/ ns/ ws-
policy �L�C�Q�E�B�6�2�
�/�L�I�F�@�V�P�M�B�@�F�C�F�@�>�Q�F�L�K�:�6�2�
�/�L�I�F�@�V�������;���3�T�L�L�M�B�O�>�Q�L�O�P�F�K�Q�E�B�C�L�O�J�L�C�7�,�+
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�'�B�O�B���F�P���>�K���B�U�>�J�M�I�B���L�C���>���M�L�I�F�@�V��

<wsp:Policy
xmlns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702"
xmlns:wsp="http://www.w3.org/ns/ws-policy" >

<wsp:ExactlyOne>
<sp:Basic256Rsa15 />
<sp:tripleDesRsa15 />

</wsp:ExactlyOne>
</wsp:Policy>
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6.9.2Normal form of a policy

� normal �C�L�O�J�F�P�A�B�C�F�K�B�A�Q�L�P�F�J�M�I�F�C�V�Q�E�B�J�>�K�F�M�R�I�>�Q�F�L�K�>�K�A�@�I�>�O�F�C�V�Q�E�B�R�K�A�B�O�P�Q�>�K�A�F�K�D�L�C
�M�L�I�F�@�F�B�P���3�E�B�P�Q�O�R�@�Q�R�O�B�L�C�> �K�L�O�J�>�I�C�L�O�J�O�B�C�I�B�@�Q�P�Q�E�B�P�Q�B�M�P�Q�E�B�?�>�P�F�@�M�L�I�F�@�V�M�O�L�@�B�P�P�F�K�D
�L�M�B�O�>�Q�F�L�K�F�P�@�L�J�M�O�F�P�B�A�L�C���>�I�I�Q�E�B�>�I�Q�B�O�K�>�Q�F�S�B�P�>�O�B�B�K�R�J�B�O�>�Q�B�A�T�F�Q�E�F�K�>wsp:ExactlyOne
�L�M�B�O�>�Q�L�O�����>�K�A���B�>�@�E���>�I�Q�B�O�K�>�Q�F�S�B���B�K�R�J�B�O�>�Q�B�P���F�K���Q�R�O�K���>�I�I���Q�E�B���>�P�P�B�O�Q�F�L�K�P���F�K���>wsp:All �L�M�B�O�>�Q�L�O��
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<wsp:Policy
xmlns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702"
xmlns:wsp="http://www.w3.org/ns/ws-policy" >

<wsp:ExactlyOne>
<wsp:All>

<sp:Basic256Rsa15 />
</wsp:All>
<wsp:All>

<sp:tripleDesRsa15 />
</wsp:All>

</wsp:ExactlyOne>
</wsp:Policy>

6.9.3Compact form of a policy

� �P�M�L�I�F�@�F�B�P�F�K�>�K�L�O�J�>�I�C�L�O�J�@�>�K�?�B�S�B�O�V�S�B�O�?�L�P�B���@�L�K�P�Q�O�R�@�Q�P�>�O�B�M�O�L�S�F�A�B�A�Q�L�B�U�M�O�B�P�P�Q�E�B�J�F�K
�>compact �C�L�O�J���(�C�O�B�N�R�F�O�B�A�?�V�Q�E�B�M�L�I�F�@�V�M�O�L�@�B�P�P�F�K�D�P�L�C�Q�T�>�O�B���Q�E�B�K�L�O�J�>�I�C�L�O�J�@�>�K�>�I�T�>�V�P
�?�B�L�?�Q�>�F�K�B�A�?�V�J�B�>�K�P�L�C�> �O�B�@�R�O�P�F�S�B�M�O�L�@�B�A�R�O�B�T�E�F�@�E�F�P�F�I�I�R�P�Q�O�>�Q�B�A�F�K�Q�E�B�6�2�
�/�L�I�F�@�V
�P�M�B�@�F�C�F�@�>�Q�F�L�K��

�"�L�J�M�>�@�Q�B�U�M�O�B�P�P�F�L�K�L�C�M�L�I�F�@�F�B�P�J�>�V�?�B�>�@�E�F�B�S�B�A�F�K�A�F�C�C�B�O�B�K�Q�T�>�V�P���P�R�@�E�>�Poptional
assertions��policy assertion nestings��policy operator nestings�����>�K�Apolicy inclusions��

�3�E�B�6�2�
�/�L�I�F�@�V�P�M�B�@�F�C�F�@�>�Q�F�L�K�M�O�L�S�F�A�B�P�>�Koptional �>�Q�Q�O�F�?�R�Q�B�Q�L�F�K�A�F�@�>�Q�B�Q�E�>�Q�>�M�L�I�F�@�V�>�P�P�B�O�Q�F�L�K
�F�P�L�M�Q�F�L�K�>�I���3�E�F�P�F�P�P�B�J�>�K�Q�F�@�>�I�I�V�B�N�R�F�S�>�I�B�K�Q�Q�L�B�U�M�O�B�P�P�Q�T�L�M�L�I�F�@�V�>�I�Q�B�O�K�>�Q�F�S�B�P�T�F�Q�E�>�K�A
�T�F�Q�E�L�R�Q���Q�E�B���>�P�P�B�O�Q�F�L�K�����O�B�P�M�B�@�Q�F�S�B�I�V�����P�L���Q�E�>�Q

<Assertion wsp:Optional="true"> ... </Assertion>

�F�P���B�N�R�F�S�>�I�B�K�Q���Q�L

<wsp:ExactlyOne>
<wsp:All>

<Assertion> ... </Assertion>
</wsp:All>
<wsp:All />

</wsp:ExactlyOne>

�2�B�Q�Q�F�K�D�Q�E�B�S�>�I�R�B�L�C�Q�E�F�P�>�Q�Q�O�F�?�R�Q�B�Q�Lfalse �F�P�B�N�R�F�S�>�I�B�K�Q�Q�L�L�J�F�Q�Q�F�K�D�Q�E�B�>�Q�Q�O�F�?�R�Q�B�>�K�A�Q�E�R�P
�E�>�S�F�K�D���>���J�>�K�A�>�Q�L�O�V���>�P�P�B�O�Q�F�L�K��

6.9.4Nested policies

�3�E�B�6�2�
�/�L�I�F�@�V�P�V�K�Q�>�U�>�I�I�L�T�P�C�L�O�>�K�>�P�P�B�O�Q�F�L�K�Q�L�F�K�@�I�R�A�B�>�K�B�P�Q�B�A�M�L�I�F�@�V�B�U�M�O�B�P�P�F�L�K���>�P�F�K�Q�E�B
�C�L�I�I�L�T�F�K�D���P�@�E�B�J�>��

<Assertion>
...
<wsp:Policy> ... </wsp:Policy>

����



...
</Assertion>

�/�L�I�F�@�V���>�P�P�B�O�Q�F�L�K�P���T�F�Q�E���K�B�P�Q�B�A���M�L�I�F�@�V���B�U�M�O�B�P�P�F�L�K�P���>�O�B���K�L�O�J�>�I�F�P�B�A���O�B�@�R�O�P�F�S�B�I�V��

�/�L�I�F�@�F�B�P�@�>�K�?�B�@�L�J�M�>�@�Q�I�V�B�U�M�O�B�P�P�B�A�>�I�P�L�?�V�K�B�P�Q�F�K�D�L�M�B�O�>�Q�L�O�Pwsp:Policy�� wsp:All�� �>�K�A
wsp:ExactlyOne�T�F�Q�E�F�K�L�K�B�>�K�L�Q�E�B�O���(�K�C�B�O�B�K�@�B�O�R�I�B�P�B�U�M�I�L�F�Q�F�K�D�Q�E�B�P�B�L�M�B�O�>�Q�L�O�P���M�O�L�M�B�O�Q�F�B�P
���B���D�����@�L�J�J�R�Q�>�Q�F�S�F�Q�V���>�P�P�L�@�F�>�Q�F�S�F�Q�V���F�A�B�J�M�L�Q�B�K�@�V���>�K�A�A�F�P�Q�O�F�?�R�Q�F�S�F�Q�V�	�>�I�I�L�T�C�L�O�Q�E�B
�Q�O�>�K�P�C�L�O�J�>�Q�F�L�K���L�C���@�L�J�M�>�@�Q���B�U�M�O�B�P�P�F�L�K�P���F�K�Q�L���K�L�O�J�>�I���C�L�O�J��

�%�L�O���F�K�P�Q�>�K�@�B��wsp:All �A�F�P�Q�O�F�?�R�Q�B�P���L�S�B�Owsp:ExactlyOne�����P�L���Q�E�>�Q

<wsp:All>
<wsp:ExactlyOne>

<!--Assertion 1-->
<!--Assertion 2-->

</wsp:ExactlyOne>
</wsp:All>

�F�P���B�N�R�F�S�>�I�B�K�Q���Q�L

<wsp:ExactlyOne>
<wsp:All>

<!--Assertion 1-->
</wsp:All>
<wsp:All>

<!--Assertion 2-->
</wsp:All>

</wsp:ExactlyOne>

6.9.5References to other policies

�3�E�B�6�2�
�/�L�I�F�@�V�>�I�I�L�T�P�C�L�O�P�E�>�O�F�K�D�L�C�>�P�P�B�O�Q�F�L�K�P�>�@�O�L�P�P�A�F�C�C�B�O�B�K�Q�M�L�I�F�@�V�B�U�M�O�B�P�P�F�L�K�P���?�V�J�B�>�K�P
�L�C�Q�E�Bwsp:PolicyReference�B�I�B�J�B�K�Q���3�E�F�P�B�I�B�J�B�K�Q�@�L�J�B�P�T�F�Q�E�>�K�4�1�(�>�Q�Q�O�F�?�R�Q�B�Q�E�>�Q�M�O�L�S�F�A�B�P
�>�O�B�C�B�O�B�K�@�B�Q�L�>�M�L�I�F�@�V�B�U�M�O�B�P�P�F�L�K���%�L�O�M�L�I�F�@�V�B�U�M�O�B�P�P�F�L�K�P�T�F�Q�E�F�K�Q�E�B�P�>�J�B�7�,�+ �A�L�@�R�J�B�K�Q��
�Q�E�B�O�B�C�B�O�B�K�@�B�P�E�L�R�I�A�M�L�F�K�Q�Q�L�T�>�O�A�>�K�B�U�M�O�B�P�P�F�L�K�F�A�B�K�Q�F�C�F�B�A�?�V�>�K�(�#���T�E�F�I�B�C�L�O�B�U�Q�B�O�K�>�I�M�L�I�F�@�V
�B�U�M�O�B�P�P�F�L�K�P�Q�E�B�O�B�F�P�K�L�O�B�N�R�F�O�B�J�B�K�Q�Q�E�>�Q�Q�E�B�O�B�C�B�O�B�K�@�B�?�B�O�B�P�L�I�S�>�?�I�B���>�P�O�B�Q�O�F�B�S�>�I�J�B�@�E�>�K�F�P�J�P
�>�O�B�B�U�Q�B�O�K�>�I�Q�L�Q�E�B�6�2�
�/�L�I�F�@�V�P�M�B�@�F�C�F�@�>�Q�F�L�K���6�E�B�K�>wsp:PolicyReference�B�I�B�J�B�K�Q�O�B�C�B�O�P�Q�L�>
wsp:Policy�B�I�B�J�B�K�Q���F�Q�M�O�B�P�@�O�F�?�B�P�Q�L�O�B�M�I�>�@�B�Q�E�Bwsp:PolicyReference�B�I�B�J�B�K�Q�T�F�Q�E�>wsp:All
�B�I�B�J�B�K�Q�T�E�L�P�B�@�E�F�I�A�O�B�K�>�O�B�Q�E�B�P�>�J�B�>�P�Q�E�B�@�E�F�I�A�O�B�K�L�C�Q�E�B�O�B�C�B�O�B�K�@�B�A�M�L�I�F�@�V���(�K�L�Q�E�B�O�T�L�O�A�P��
�T�E�B�K�M�O�L�@�B�P�P�B�A���>�O�B�C�B�O�B�K�@�B�B�I�B�J�B�K�Q�F�P�P�R�?�P�Q�F�Q�R�Q�B�A�?�V�Q�E�B�O�B�C�B�O�B�K�@�B�A�M�L�I�F�@�V���T�O�>�M�M�B�A�F�K�>
wsp:All �B�I�B�J�B�K�Q�����'�B�O�B���C�L�I�I�L�T�P���>�K���B�U�>�J�M�I�B���T�F�Q�E���>���O�B�C�B�O�B�K�@�B���T�F�Q�E�F�K���>���A�L�@�R�J�B�K�Q��

<wsp:Policy
xmlns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702"
xmlns:wsp="http://www.w3.org/ns/ws-policy" >
xmlns:wsu=

"http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"
wsu:ID="Protection" >
<sp:EncryptSignature wsp:Optional="true" />
<sp:ProtectTokens wsp:Optional="true" />

</wsp:Policy>

<wsp:Policy
xmlns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702"
xmlns:wsp="http://www.w3.org/ns/ws-policy" >
<wsp:PolicyReference URI="#Protection" />
<sp:OnlySignEntireHeadersAndBody />

</wsp:Policy>

�3�E�B�P�M�B�@�F�C�F�@�>�Q�F�L�K�M�O�B�P�@�O�F�?�B�P�Q�E�>�Q�>�M�L�I�F�@�V�J�R�P�Q�K�L�Q�O�B�C�B�O�Q�L�F�Q�P�B�I�C�B�F�Q�E�B�O�A�F�O�B�@�Q�I�V�L�O�F�K�A�F�O�B�@�Q�I�V�?�B
�J�B�>�K�P���L�C���>wsp:PolicyReference�B�I�B�J�B�K�Q��

����



6.9.6Intersection of policies

�&�B�K�B�O�>�I�I�V���>�K�A�J�L�O�B�P�M�B�@�F�C�F�@�>�I�I�V�>�I�P�L�F�K�Q�E�B�@�L�K�Q�B�U�Q�L�C�6�B�?�P�B�O�S�F�@�B�P���F�K�Q�B�O�>�@�Q�F�L�K�P�@�>�K�Q�>�H�B
�M�I�>�@�B���L�K�I�V���T�E�B�K���>�I�I���F�K�S�L�I�S�B�A���M�>�O�Q�F�B�P���>�D�O�B�B���L�K���>�Q���I�B�>�P�Q���L�K�B���M�L�I�F�@�V���>�I�Q�B�O�K�>�Q�F�S�B��

�3�E�B�6�2�
�/�L�I�F�@�V�P�M�B�@�F�C�F�@�>�Q�F�L�K�>�I�I�L�T�P�C�L�O�>�Kintersection�M�O�L�@�B�P�P�Q�E�>�Q�@�L�J�M�>�O�B�P�Q�T�L�M�L�I�F�@�F�B�P
�I�L�L�H�F�K�D�C�L�O�@�L�J�J�L�K���L�O�J�R�Q�R�>�I�I�V�@�L�J�M�>�Q�F�?�I�B���>�I�Q�B�O�K�>�Q�F�S�B�P��� �P�Q�E�B�P�B�J�>�K�Q�F�@�P�L�C�Q�E�B�@�L�J�M�>�O�B�A
�>�P�P�B�O�Q�F�L�K�P�I�F�B�P�?�B�V�L�K�A�Q�E�B�P�@�L�M�B�L�C�Q�E�B�A�L�J�>�F�K�
�K�B�R�Q�O�>�I�6�2�
�/�L�I�F�@�V�C�O�>�J�B�T�L�O�H���A�L�J�>�F�K
�H�K�L�T�I�B�A�D�B���F�P���@�I�B�>�O�I�V���O�B�N�R�F�O�B�A���Q�L���@�L�J�M�I�B�Q�B���Q�E�B���F�K�Q�B�O�P�B�@�Q�F�L�K���M�O�L�@�B�P�P��

�3�E�R�P���F�K�Q�E�F�P�P�M�B�@�F�C�F�@�>�Q�F�L�K�L�K�I�V�>�K�>�I�D�L�O�F�Q�E�J�F�P�M�O�L�S�F�A�B�A�Q�E�>�Q�>�M�M�O�L�U�F�J�>�Q�B�P�@�L�J�M�>�Q�F�?�F�I�F�Q�V�F�K�>
�A�L�J�>�F�K�
�F�K�A�B�M�B�K�A�B�K�Q���C�>�P�E�F�L�K�����3�E�B���Q�T�L���M�L�I�F�@�F�B�P���>�O�B���C�F�O�P�Q���K�L�O�J�>�I�F�P�B�A��

�(�K�> �C�F�O�P�Q�@�L�J�M�>�O�F�P�L�K�M�E�>�P�B���B�>�@�E�>�I�Q�B�O�K�>�Q�F�S�B�C�O�L�J�Q�E�B�C�F�O�P�Q�M�L�I�F�@�V�F�P�@�L�J�M�>�O�B�A�Q�L�>�I�I
�>�I�Q�B�O�K�>�Q�F�S�B�P�C�O�L�J�Q�E�B�P�B�@�L�K�A�M�L�I�F�@�V�S�L�@�>�?�R�I�>�O�V�
�T�F�P�B���Q�L�?�B�@�L�J�M�>�Q�F�?�I�B���Q�T�L�>�I�Q�B�O�K�>�Q�F�S�B�P�J�R�P�Q
�>�Q�I�B�>�P�Q�P�E�>�O�B�Q�E�B�P�>�J�B�S�L�@�>�?�R�I�>�O�V���Q�E�>�Q�F�P���Q�E�B�V�J�R�P�Q�F�K�@�I�R�A�B�>�P�P�B�O�Q�F�L�K�P�L�C�Q�E�B�P�>�J�B�Q�V�M�B���3�T�L
�>�I�Q�B�O�K�>�Q�F�S�B�P�T�F�Q�E�A�F�C�C�B�O�B�K�Q�S�L�@�>�?�R�I�>�O�F�B�P�>�O�B�@�L�K�P�F�A�B�O�B�A�F�K�@�L�J�M�>�Q�F�?�I�B�>�K�A�A�F�P�@�>�O�A�B�A�F�K�Q�E�F�P
�M�E�>�P�B��

�3�E�B�F�K�Q�B�O�P�B�@�Q�F�L�K�L�C�Q�T�L�@�L�J�M�>�Q�F�?�I�B�>�I�Q�B�O�K�>�Q�F�S�B�P�F�P�>�K�>�I�Q�B�O�K�>�Q�F�S�B�T�E�F�@�E�@�L�K�Q�>�F�K�P�>�I�I�Q�E�B
�>�P�P�B�O�Q�F�L�K�P�C�O�L�J�?�L�Q�E�F�K�Q�B�O�P�B�@�Q�B�A�>�I�Q�B�O�K�>�Q�F�S�B�P���(�C�M�L�I�F�@�V� �@�L�K�Q�>�F�K�P�>�K�>�I�Q�B�O�K�>�Q�F�S�B�T�E�F�@�E�F�P
�@�L�J�M�>�Q�F�?�I�B�T�F�Q�E�>�K�>�I�Q�B�O�K�>�Q�F�S�B�C�O�L�J�M�L�I�F�@�V�!�� �Q�E�B�K�Q�E�B�Q�T�L�M�L�I�F�@�F�B�P�>�O�B�@�L�J�M�>�Q�F�?�I�B���>�K�A�Q�E�B�F�O
�F�K�Q�B�O�P�B�@�Q�F�L�K�F�P�?�R�F�I�Q�>�P�Q�E�B�P�B�Q�L�C�Q�E�B�F�K�Q�B�O�P�B�@�Q�F�L�K�?�B�Q�T�B�B�K�>�I�I�M�>�F�O�P�L�C�@�L�J�M�>�Q�F�?�I�B�>�I�Q�B�O�K�>�Q�F�S�B�P
���?�V���@�E�L�L�P�F�K�D���L�K�B���>�I�Q�B�O�K�>�Q�F�S�B���C�O�L�J���B�>�@�E���M�L�I�F�@�V�����L�C���@�L�R�O�P�B�	��

�(�K�Q�E�B�C�L�I�I�L�T�F�K�D�B�U�>�J�M�I�B���M�L�I�F�@�V�/�� �>�K�A�M�L�I�F�@�V�/�� �M�O�B�P�B�K�Q�L�K�I�V�L�K�B�M�>�F�O�L�C�@�L�J�M�>�Q�F�?�I�B
�>�I�Q�B�O�K�>�Q�F�S�B�P���>�I�Q�B�O�K�>�Q�F�S�B� �� �C�O�L�J�/�� �>�K�A�>�I�Q�B�O�K�>�Q�F�S�B� �� �C�O�L�J�/���	���T�E�L�P�B�>�P�P�B�O�Q�F�L�K�P�@�L�K�P�Q�F�Q�R�Q�B
�Q�E�B���F�K�Q�B�O�P�B�@�Q�B�A���M�L�I�F�@�V��

�/�L�I�F�@�V���/����

<wsp:Policy
xmlns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702"
xmlns:wsp="http://www.w3.org/ns/ws-policy" >
<!-- Policy P1 -->
<wsp:ExactlyOne>

<wsp:All> <!-- Alternative A1 -->
<sp:SignedElements>

<sp:XPath>/S:Envelope/S:Body</sp:XPath>
</sp:SignedElements>
<sp:EncryptedElements>

<sp:XPath>/S:Envelope/S:Body</sp:XPath>
</sp:EncryptedElements>

</wsp:All>
<wsp:All> <!-- Alternative A2 -->

<sp:SignedParts>
<sp:Body />
<sp:Header

Namespace="http://www.w3.org/2005/08/addressing" />
</sp:SignedParts>
<sp:EncryptedParts>

<sp:Body />
</sp:EncryptedParts>

</wsp:All>
</wsp:ExactlyOne>

</wsp:Policy>

�/�L�I�F�@�V���/����
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<wsp:Policy
xmlns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702"
xmlns:wsp="http://www.w3.org/ns/ws-policy" >

<!-- Policy P2 -->
<wsp:ExactlyOne>

<wsp:All> <!-- Alternative A3 -->
<sp:SignedParts />
<sp:EncryptedParts>

<sp:Body />
</sp:EncryptedParts>

</wsp:All>
<wsp:All> <!-- Alternative A4 -->

<sp:SignedElements>
<sp:XPath>/S:Envelope/S:Body</sp:XPath>

</sp:SignedElements>
</wsp:All>

</wsp:ExactlyOne>
</wsp:Policy>

�(�K�Q�B�O�P�B�@�Q�F�L�K���L�C���M�L�I�F�@�F�B�P���/�����>�K�A���/����

<wsp:Policy
xmlns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702"
xmlns:wsp="http://www.w3.org/ns/ws-policy" >

<!-- Intersection of P1 and P2 -->
<wsp:ExactlyOne>

<wsp:All>
<sp:SignedParts >

<sp:Body />
<sp:Header

Namespace="http://www.w3.org/2005/08/addressing" />
</sp:SignedParts>
<sp:EncryptedParts>

<sp:Body />
</sp:EncryptedParts>
<sp:SignedParts />
<sp:EncryptedParts>

<sp:Body />
</sp:EncryptedParts>

</wsp:All>
</wsp:ExactlyOne>

</wsp:Policy>
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6.9.7Relations to other proposals and to the PrimeLife project
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6.9.8Status of the WS-Policy proposal
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6.10Rein
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6.10.1Relations to other standards and to the PrimeLife project
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6.12Security Policy Assertion Language (SecPAL)
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6.13PrimeLife Policy Engines
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6.13.1First PrimeLife Policy Engine
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Authentication Infrastructure

7.1The ITU-T X.509 Standard
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7.1.3PrimeLife Impact
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7.2.1X.509 Attribute Certificate and Privilege Management
Infrastructure
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XMLDSIG as Format for Anonymous Credential-based Signatures
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7.4.1Protocol flow
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7.4.2Trust and privacy properties
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7.4.3Specification development
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7.4.4Open Source Implementations
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